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Аннотация. Исследуется противодействие отмыванию доходов и финансированию тер

роризма при обороте цифровых валют с учётом российской законодательной реформы 2026 

года. Цель работы — определить условия юридически обоснованного использования цифро

вого анализа и информационного сопровождения переводов. Применены формально-юриди

ческий метод, системное толкование и сопоставление с подходами ФАТФ. Разграничены циф

ровая валюта, цифровые финансовые активы и цифровой рубль, превентивная оценка риска 

и доказывание преступления. Обосновано, что транзакционная связь не заменяет подтвер

ждения принадлежности актива, его преступного происхождения и направленности умысла. 

Предложена трёхуровневая проверка: идентификация участника, установление происхожде

ния актива и мотивированный выбор правового последствия. Сформулированы предложения 

по документированию анализа, ответственности посредников и пересмотру ошибочных огра
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Оборот цифровых валют поставил перед си
стемой противодействия легализации преступных 
доходов задачу соединить сведения о движении 
актива с юридически значимой информацией о 
его владельце и происхождении. Запись в рас
пределённом реестре способна подтвердить пе
ремещение цифровых единиц, однако сама по 
себе не устанавливает, кто распорядился ими и 
на каком основании. Поэтому результативность 
ПОД/ФТ зависит от согласования финансового 
мониторинга, отраслевых правил оборота и уго
ловно-правовой оценки конкретного поведения. 
Е. А. Липин рассматривает отмывание доходов в 
цифровой экономике как угрозу экономической 
безопасности, связанную с изменением способов 
включения преступного дохода в хозяйственный 
оборот. Для юридического исследования этот 
подход требует уточнения: какие сведения доста
точны для превентивной проверки и какие обсто
ятельства необходимо доказать для применения 
ответственности [1].

Временные границы анализа определены 
состоянием нормативного регулирования на 18 
октября 2026 года. Федеральные законы от 4 ав
густа 2026 года № 282-ФЗ «О цифровых валютах 
и цифровых правах» и №  283-ФЗ, изменивший 
связанные законодательные акты, сформировали 
новую основу регулирования профессионально
го оборота цифровых валют. При этом принятие 
нормативной модели и её полное применение 
не совпадают во времени: законодатель устано
вил переходные сроки и отложенное вступление 
отдельных положений в силу [2]. Это обстоятель
ство исключает механическое перенесение выво
дов публикаций 2021–2025 годов о недостатке 
регулирования на современное состояние рынка.

Цель исследования — определить условия, 
при которых данные о цифровой валюте могут 
служить основанием для обоснованного решения 
в системе ПОД/ФТ. Объектом выступают отноше
ния, складывающиеся при предупреждении ис
пользования цифровых валют в противоправной 
деятельности; предметом — нормы об идентифи
кации, цифровом анализе, информационном со
провождении переводов и юридических послед
ствиях выявленного риска. Использованы фор
мально-юридический метод, системное толкова
ние и сопоставление национального регулирова
ния с международными стандартами. Научная 
новизна состоит в обосновании трёхуровневой 
правовой проверки, которая связывает техниче
ский результат анализа с конкретным участником 
и применимой правовой нормой. Предлагаемая 
модель имеет нормативно-аналитический харак
тер; её эффективность не представляется как 
подтверждённая эмпирическим исследованием.

Развитие научных подходов. Д.  В.  Кащеев 

связывает риски ПОД/ФТ с трансграничностью 
криптовалютного рынка, недостатками иденти
фикации и использованием цифровых активов 
на разных этапах движения преступного дохода 
[4]. Такое описание полезно для определения 
направлений контроля, но последовательность 
размещения, расслоения и интеграции следует 
рассматривать как аналитическую схему, а не 
обязательный набор признаков состава преступ
ления. Доход может первоначально возникнуть в 
цифровой форме, а преобразование в рубли не 
является необходимым условием возникновения 
антиотмывочного риска.

Г.  В.  Назаренко группирует индикаторы от
мывания по характеристикам транзакций, спосо
бам обеспечения анонимности, сведениям об 
отправителях и получателях, а также источнику 
средств [5]. Эта классификация позволяет упоря
дочить разнородные признаки. Её дальнейшее 
развитие, по нашему мнению, должно состоять 
в закреплении связи между обнаруженным инди
катором, запрашиваемым подтверждением и воз
можным правовым последствием. Без такой свя
зи перечень признаков превращается в основа
ние для формального отнесения любой необыч
ной операции к подозрительным.

Б.  В. Яцеленко и И. С. Шадрихина обра
щают внимание на трудности уголовно-правовой 
оценки операций с цифровой валютой и предла
гают совершенствовать механизмы противодей
ствия её использованию при отмывании доходов 
[6]. Значение этой работы состоит в постановке 
вопроса о согласованности правового регулиро
вания. Вместе с тем оценка совершённого деяния 
должна строиться на признаках соответствующе
го состава, а выводы о необходимости изменения 
закона — отделяться от описания действующего 
права. Ни необычность технологии, ни несовер
шенство контроля сами по себе не подтверждают 
преступный характер операции.

И.  Ю.  Золин и С.  И.  Земцова показывают, 
что при легализации наркодоходов цифровая ва
люта используется в сочетании с обменными 
сервисами и способами усложнения транзакци
онной истории [7]. Их исследование раскрывает 
значение установления предикатного источника 
дохода. Однако выявленная в конкретной крими
нальной среде типология не может автоматиче
ски переноситься на всех участников рынка. Один 
и тот же технологический инструмент допускает 
различные способы использования, а его право
вая оценка зависит от обстоятельств операции и 
осведомлённости лица.

Отдельное направление представлено рабо
той Д. Е. Медведевой и А. А. Татаурова, посвящён
ной цифровому рублю и потенциальным рискам 
легализации доходов [8]. Сопоставление этой пуб
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ликации с исследованиями криптовалют полезно 
прежде всего для разграничения правовых ре
жимов. Возможность автоматизации расчётов ха
рактерна для разных цифровых инструментов, но 
круг обязанных субъектов, доступность сведений 
и способы контроля определяются устройством 
соответствующей системы. Поэтому единое обо
значение «цифровые деньги» недостаточно для 
выбора применимой нормы.

Предмет регулирования и пределы его уни
фикации. В статье под цифровой валютой пони
мается объект, определяемый законодательством 
о цифровых валютах и цифровых правах. Важен 
имущественный характер такого объекта и отсут
ствие обязанного перед каждым обладателем 
лица, кроме субъектов, обеспечивающих соблю
дение правил соответствующей информационной 
системы. Цифровые финансовые активы, напро
тив, удостоверяют предусмотренные законом 
права. Цифровой рубль относится к российской 
национальной валюте и действует в иной право
вой и организационной среде. Банк России харак
теризует его как дополнительную форму рубля [9]. 
Следовательно, правила частного криптовалют
ного оборота нельзя без специального основания 
распространять на платформу цифрового рубля.

Понятие виртуального актива в документах 
ФАТФ имеет функциональное назначение: оно 
используется для определения рисков и охвата 
услуг, связанных с такими активами. Руководство 
ФАТФ 2021 года связывает применение антиотмы
вочных мер с характером деятельности постав
щика услуг, а не только с используемым им 
наименованием [10]. Национальная юридическая 
квалификация при этом сохраняет самостоятель
ное значение. В частности, токен со стабильной 
стоимостью нельзя относить к цифровой валю
те исключительно по факту его использования 
в расчётах: необходимо исследовать права вла
дельца, наличие обязанного лица и применимость 
режима иностранных цифровых инструментов.

Седьмой целевой обзор ФАТФ 2026 года 
показывает, что развитие законодательства не 
устраняет практических трудностей выявления 
поставщиков услуг, надзора и применения прави
ла передачи сведений об участниках перевода. 
В документе также рассматриваются риски опе
раций через внешние кошельки, офшорных сер
висов и децентрализованных финансов [11]. Для 
российского регулирования из этого следует ме
тодологический вывод: создание реестра участ
ников и установление обязанностей необходимо 
оценивать вместе с возможностью проверить 
их исполнение. Формальное присутствие посред
ника в регулируемой системе не обеспечивает 
достоверности каждой совершённой через него 
операции.

Обязанности участников профессионально
го оборота. Федеральный закон №  115-ФЗ свя
зывает предупреждение отмывания доходов с 
идентификацией, внутренним контролем, выявле
нием соответствующих операций, хранением и 
передачей информации уполномоченному органу. 
Круг обязанных организаций и содержание их 
действий определяются законом [12]. Поэтому 
личное владение цифровой валютой, професси
ональное предоставление услуг и обслуживание 
расчёта банком требуют различной правовой 
оценки. Посредник должен исполнять обязанно
сти, относящиеся к его статусу и функции в опе
рации; клиентский договор не создаёт для него 
полномочий, которых закон не предусматривает.

Реформа 2026 года вводит цифровые депо
зитарии и организации, осуществляющие обмен 
цифровых валют, в систему специального ре
гулирования. Как разъяснил Росфинмониторинг 
1 сентября 2026 года, с изменениями связаны 
идентификация клиентов, обновление сведений, 
применение предусмотренных законом мер и ин
формационное сопровождение переводов [13]. 
Основное значение этих правил состоит в созда
нии юридически определённой точки взаимодей
ствия между пользователем, инфраструктурой 
оборота и уполномоченными органами. Однако 
сведения депозитария об учёте актива и сведения 
банка о денежном платеже описывают разные 
части одной операции; их необходимо сопостав
лять по сумме, времени, участникам и основанию 
расчёта.

Самостоятельное место занимает цифровой 
анализ по статье 35 Закона №  282-ФЗ. Его 
предмет охватывает проверку актива и адресов-
идентификаторов на связь с деятельностью, в от
ношении которой установлена уголовная или ад
министративная ответственность, а также с ины
ми препятствующими обстоятельствами. Закон 
предусматривает проведение анализа до сделки 
или операции, а при отсутствии фактической 
возможности — в установленный внутренними 
правилами срок, не превышающий трёх рабочих 
дней. Для ряда посредников обязанность зависит 
от использования адресов, администрируемых 
цифровыми депозитариями; привлечение постав
щика услуг не переносит на него ответственность 
обязанного участника [2]. Таким образом, цифро
вой анализ представляет собой специальную обя
занность с определённой сферой применения, а 
не универсальную обязанность каждого владель
ца приобретать коммерческий отчёт о риске.

Информационное сопровождение операций 
и цифровой анализ выполняют взаимосвязанные, 
но самостоятельные функции. Статья 7.2-1 Зако
на №  115-ФЗ регулирует получение, передачу, 
контроль полноты и хранение сведений об участ
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никах операций с цифровыми валютами и цифро
выми правами; последствия отсутствия сведений 
различаются в зависимости от роли соответству
ющего лица [12]. История движения актива не 
заменяет информацию о плательщике и получа
теле, а правильно заполненное поручение не 
подтверждает законность происхождения актива. 
Поэтому соблюдение одной процедуры не должно 
рассматриваться как доказательство исполнения 
другой.

Из этого следует необходимость разграни
чивать и ответственность участников. Депозита
рий обеспечивает относящиеся к нему учётные 
и контрольные действия; брокер исполняет соб
ственные обязанности при передаче поручения; 
банк оценивает доступную ему денежную часть 
расчёта. Внутренние документы должны устанав
ливать, какие сведения получены непосредствен
но, какие поступили от другого участника и какие 
нуждаются в дополнительной проверке. Предла
гаемое распределение не освобождает от само
стоятельных требований закона: оно позволяет 
установить, на каком участке возник информаци
онный разрыв, и кто должен его устранить.

Превентивный риск и уголовно-правовое 
доказывание. Результат анализа адреса имеет 
ограниченное юридическое значение. Отмечен
ная связь с рискованной инфраструктурой может 
служить поводом для проверки, но не устанавли
вает автоматически преступное происхождение 
всех поступивших активов. Необходимо разли
чать непосредственный перевод от известного 
контрагента и вывод о связи через последова
тельность промежуточных адресов. Также долж
ны учитываться особенности формирования ана
литических данных: объединение адресов в пред
полагаемую группу, давность метки, неполнота 
наблюдаемой истории и возможность ошибочной 
атрибуции. Это не исключает использования ана
лиза, но требует фиксации его допущений.

Уголовно-правовая оценка по статьям 174 
и 174.1 УК РФ предполагает установление преду
смотренных соответствующей нормой обстоя
тельств: приобретения имущества преступным 
путём, действий с ним, требуемой осведомлён
ности и цели придания правомерного вида вла
дению, пользованию и распоряжению. Различие 
между статьями связано, в частности, с тем, кем 
совершено преступление, в результате которого 
приобретено имущество [14]. Нарушение условий 
обслуживания или правил профессионального 
оборота не равнозначно наличию этого состава. 
Напротив, формально корректное прохождение 
идентификации не исключает ответственности, 
если все необходимые признаки доказаны.

Не следует также отождествлять отмывание 
доходов и финансирование терроризма. При от

мывании ключевое значение имеет преступный 
источник имущества и предусмотренная законом 
направленность действий. Для финансирования 
терроризма средства могут иметь первоначально 
законный источник; оцениваются цели их предо
ставления, сбора или использования и осознание 
соответствующих обстоятельств, установленных 
уголовным законом. Поэтому проверка только 
истории происхождения актива недостаточна для 
всего комплекса ПОД/ФТ. Необходима самостоя
тельная оценка получателя, назначения операции 
и иных юридически значимых связей без перено
са признаков одного состава на другой.

Использование технических сведений в уго
ловном процессе требует соблюдения правил 
получения и оценки доказательств. Положения 
статей 74 и 88 УПК РФ не допускают подмены ис
следования относимости, допустимости и досто
верности ссылкой на авторитет аналитического 
сервиса [15]. По нашему мнению, при использова
нии отчёта следует сохранять исходные сведения 
о транзакциях, дату выгрузки, идентификаторы 
операций, версию применённого инструмента и 
описание способа установления связи адресов. 
Правовая форма включения этих данных в мате
риалы дела определяется процессуальным зако
ном и обстоятельствами их получения; коммерче
ский отчёт не становится заключением эксперта 
только вследствие своего названия.

Трёхуровневая модель правовой проверки. 
Для согласования рассмотренных требований 
предлагается модель, в которой каждый уровень 
отвечает на самостоятельный вопрос. Первый 
уровень устанавливает участника и его отноше
ние к операции. Проверяются личность или све
дения об организации, полномочия представите
ля, применимые сведения о бенефициарном вла
дельце, принадлежность используемых счетов и 
характер контроля над адресом. Результат это
го уровня — подтверждённая либо требующая 
уточнения связь конкретного лица с активом. 
Совпадение имени клиента с именем держателя 
банковского счёта не заменяет проверки иных 
существенных обстоятельств.

Второй уровень направлен на происхожде
ние актива и экономическое основание операции. 
Здесь сопоставляются история переводов, доку
менты о приобретении, сведения о майнинге либо 
ином заявленном источнике, условия договора 
и расчётные документы. Объём дополнительного 
запроса должен зависеть от выявленного риска и 
возможностей клиента представить подтвержде
ние. Устранение сомнений не следует связывать 
с требованием доказать отсутствие любой проти
воправной связи за всю историю существования 
цифровых единиц. Такое требование практически 
неисполнимо и не позволяет определить, какое 
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именно обстоятельство подлежит проверке.
Третий уровень заключается в выборе юри

дически обоснованного решения. Обязанный 
участник должен установить норму, определя
ющую последствие, фактическое основание её 
применения, необходимый объём фиксации и 
компетентное лицо, принимающее решение. Про
должение обслуживания, дополнительная про
верка, направление сведений уполномоченному 
органу и предусмотренное законом ограничение 
— различные результаты. Самостоятельно уста
новленный процент риска не создаёт нового 
основания замораживания или конфискации иму
щества. При наличии прямой обязанности закон 
должен исполняться; при наличии оценочного 
полномочия необходимы мотивировка и докумен
тирование.

Модель можно пояснить на условном при
мере, который не воспроизводит конкретное уго
ловное дело. Клиент предъявляет договор прода
жи ранее приобретённой цифровой валюты, но 
анализ показывает опосредованную связь адре
са с сервисом, отмеченным как рискованный. 
Первый уровень требует установить отношение 
клиента к адресу и расчёту. Второй — прове
рить документируемую историю приобретения и 
характер выявленной связи. Третий — определить 
применимое правовое основание дальнейших 
действий. Если обнаружена ошибка атрибуции, 
оценка должна быть пересмотрена; если полу
чены обстоятельства, предусмотренные законом 
для обязательной меры, она применяется незави
симо от объяснений клиента. Вывод о виновности 
при этом остаётся за пределами полномочий об
служивающей организации.

Документирование и гарантии прав участни
ков. Практическим инструментом модели предла
гается сделать протокол правовой проверки опе
рации. В нём целесообразно фиксировать прове
ряемый актив и адреса, источники сведений, вы
явленные индикаторы, документы клиента, про
веренные объяснения, применённую норму и при
нятое решение. Отдельно указываются пределы 
вывода: подтверждённый факт, вероятностная 
связь или неустранённое сомнение. Протокол 
не должен создавать видимость достоверности 
путём механического заполнения формы. Его на
значение — обеспечить возможность установить, 
почему конкретное ограничение было признано 
необходимым и какие сведения могут повлиять на 
пересмотр решения.

Открытость такого решения имеет законные 
пределы. Часть 6 статьи 35 Закона №  282-ФЗ 
ограничивает раскрытие правил цифрового ана
лиза; антиотмывочное законодательство также 
предусматривает ограничения информирования 
клиента. Поэтому предложение об объяснимости 

не предполагает передачи клиенту внутренних ал
горитмов, закрытых индикаторов или сведений, 
раскрытие которых запрещено. Следует разгра
ничить защищаемую методику и доступную в 
установленном порядке информацию о правовом 
основании решения и способе его пересмотра. 
Для надзорного и судебного контроля должны со
храняться данные, позволяющие проверить обос
нованность действий без публичного раскрытия 
защищаемых сведений.

При объединении информации об адресах 
с идентификационными данными возникают обя
занности по защите персональных данных. Ста
тьи 5 и 6 Федерального закона № 152-ФЗ требуют 
учитывать цель, объём и правовое основание 
обработки [16]. Публичность распределённого ре
естра сама по себе не означает допустимости 
любого последующего профилирования иденти
фицированного лица. Вместе с тем выполнение 
установленной законом обязанности нельзя ста
вить в зависимость от произвольного отзыва 
согласия, если применяется самостоятельное за
конное основание обработки. При передаче све
дений аналитическому поставщику необходимо 
определить предмет обработки, меры защиты и 
допустимость доступа к данным.

Переходные положения и направления со
вершенствования. Применение новых правил 
требует проверки даты возникновения обязанно
сти. Согласно статье 56 Закона № 282-ФЗ, часть 
3 статьи 1, статья 21 и часть 1 статьи 30 вступают 
в силу 1 июля 2027 года; ряд других положений, 
включая статью 45, — 1 сентября 2027 года [2]. 
Поэтому на дату исследования нельзя описывать 
весь предусмотренный законом режим как уже 
действующий в полном объёме. В частности, бу
дущие специальные механизмы предотвращения 
операций без добровольного согласия клиента 
необходимо отличать от действующих мер ПОД/
ФТ. Сроки приведения деятельности отдельных 
категорий участников в соответствие с новым ре
гулированием также оцениваются по относящим
ся к ним переходным нормам.

Первое направление совершенствования 
состоит в установлении требований к проверяе
мости результата цифрового анализа. Целесооб
разно определить минимальный состав сохраня
емых данных, порядок фиксации версии модели 
и обновления атрибуции адресов, правила про
верки существенных ошибок. Эти требования 
должны обеспечивать последующий контроль, 
сохраняя предусмотренную законом конфиден
циальность методик. Обязанность доказать над
лежащее исполнение контрольной процедуры не 
тождественна обязанности раскрыть алгоритм 
всем участникам рынка.

Второе направление — согласование ин
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формационных обязанностей на стыке инфра
структур. Следует предусматривать сопостави
мые идентификаторы операции и порядок устра
нения расхождений между сведениями депозита
рия, брокера и банка. При этом повторное полу
чение документов может быть оправданно само
стоятельной обязанностью участника или проти
воречием в данных; устранение дублирования не 
должно превращаться в автоматическое доверие 
любому сообщению посредника. Для междуна
родного обмена необходимы совместимые фор
маты, законное основание передачи и проверка 
доступности требуемых сведений у иностранного 
контрагента.

Третье направление связано с защитой от 
ошибочного ограничения. В пределах действу
ющих процедур необходимо обеспечить подачу 
дополнительных сведений, регистрацию обраще
ния, повторную проверку существенной ошибки 
и фиксацию результата пересмотра. Внутренняя 
процедура должна учитывать запреты на раскры
тие информации и случаи, когда организация не 
вправе самостоятельно отменить применённую 
меру. Оценивать качество системы целесообраз
но по полноте документирования и своевремен
ности законных действий, а также по выявленным 
и исправленным ошибкам. Количество отказов 
само по себе не показывает, насколько результа
тивно предотвращается отмывание доходов.

Заключение. Правовые аспекты ПОД/ФТ 
при обороте цифровых валют определяются со
четанием имущественного режима актива, обя
занностей профессиональных участников и пра
вил применения ответственности. Реформа 2026 
года создаёт инфраструктуру идентификации, 
информационного сопровождения переводов и 
цифрового анализа, однако не устраняет необ
ходимости проверять фактическое основание 
каждого решения. Транзакционная связь, принад
лежность актива и преступное происхождение 
дохода представляют собой различные обсто
ятельства. Для финансирования терроризма са
мостоятельное значение сохраняют назначение 
средств и предусмотренная законом осведомлён
ность лица.

Предлагаемая трёхуровневая модель свя
зывает установление участника, проверку проис
хождения актива и мотивированный выбор пра
вового последствия. Её практическое назначение 
— обеспечить прослеживаемость решения от 
исходного сигнала до применённой нормы, со
храняя различие между вероятностной оценкой 
и доказанным обстоятельством. Развитие регу
лирования следует ориентировать на проверяе
мость цифрового анализа, согласованность дей
ствий посредников и исправление существенных 
ошибок. Такой подход позволяет применять меры 

ПОД/ФТ соразмерно установленным обстоятель
ствам и в пределах компетенции соответствую
щего участника.
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