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Аннотация. В статье исследуются теоретико-правовые аспекты регулирования исполь

зования информационных технологий в системе исполнительной власти. Актуальность иссле

дования определена масштабной цифровой трансформацией государственного управления, 

которое сопровождается внедрением информационных систем, переходом к электронному 

документообороту, расширением практики межведомственного информационного взаимо

действия и развитием цифровых форм предоставления государственных услуг. Рассматри

ваются особенности нормативно-правового регулирования указанных процессов, а также 

правовые условия функционирования государственных информационных ресурсов и инфор

мационных систем, используемых органами исполнительной власти.

Отдельное внимание уделено проблематике обеспечения законности при осуществле

нии государственного управления с применением информационных инструментов, соблюде

нию требований в сфере защиты информации и персональных данных, обеспечению инфор

мационной безопасности и реализации прав граждан и организаций в рамках электронного 

взаимодействия с государственными органами. Обосновывается необходимость дальнейше

го совершенствования законодательства в рассматриваемой сфере с учётом технологических 

изменений, принципов правовой определённости и гарантированности прав участников ин

формационного взаимодействия.
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Annotation. This article examines the theoretical and legal aspects of regulating the use of 

information technologies within the executive branch of government. The relevance of the study is 

determined by the large-scale digital transformation of public administration, which is accompanied 

by the implementation of information systems, the transition to electronic document management, 

the expansion of interagency information exchange, and the development of digital forms of public 

service delivery. The article considers the specific features of the legal regulation of these processes, 

as well as the legal conditions governing the functioning of state information resources and 

information systems used by executive authorities. Particular attention is paid to ensuring legality in 

public administration through the use of digital tools, compliance with requirements in the field of 

information and personal data protection, ensuring information security, and safeguarding the rights 

of citizens and organizations within the framework of electronic interaction with public authorities. 

The article substantiates the need for further improvement of legislation in this area, taking into 

account technological developments, the principles of legal certainty, and the protection of the rights 

of participants in information exchange.
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Введение 
Цифровизация государственного управле

ния является одним из ключевых направлений 
развития современной системы публичной вла
сти. Информационные технологии активно ис
пользуются органами исполнительной власти при 
предоставлении государственных услуг, межве
домственном взаимодействии, обработке инфор
мации и осуществлении государственных функ
ций. Их применение способствует повышению 
эффективности государственного управления, но 
одновременно обусловливает возникновение но
вых правовых вопросов, связанных с защитой ин
формации и персональных данных, обеспечением 
законности и соблюдением прав граждан. В связи 
с этим особое значение приобретает совершен
ствование правового регулирования применения 
информационных технологий в деятельности ор
ганов исполнительной власти. Актуальность дан
ной проблематики обусловлена необходимостью 
адаптации законодательства к стремительному 
развитию цифровых технологий и новым обще
ственным отношениям, возникающим в процессе 
их использования.

Целью настоящей статьи является анализ 
особенностей правового регулирования приме
нения информационных технологий в деятельно
сти органов исполнительной власти, а также вы
явление основных проблем и направлений совер
шенствования законодательства в данной сфере.

Понятие и функции информационных техно
логий в деятельности органов исполнительной 
власти

Информационные технологии являются 
важнейшим инструментом современного госу
дарственного управления. Согласно ст.  2 Феде
рального закона от 27 июля 2006  г. №  149-ФЗ 
«Об информации, информационных технологиях 
и о защите информации», под информационны
ми технологиями понимаются процессы, методы 
поиска, сбора, хранения, обработки, предостав
ления и распространения информации, а также 
способы их осуществления. В деятельности ор
ганов исполнительной власти они представляют 
собой совокупность программных, организаци
онных и технических средств, обеспечивающих 
работу с информацией, принятие управленческих 
решений, межведомственное взаимодействие и 
предоставление государственных услуг.

К основным признакам информационных 
технологий в государственном управлении отно
сятся системность, автоматизация информацион
ного процесса, использование программно-тех
нических средств, электронный обмен данными, 
оперативная обработка значительных объёмов 
информации, а также обеспечение её достовер
ности, сохранности и защищённости. Их приме

нение осуществляется с учётом правового режи
ма информации, включая требования к обработ
ке персональных данных и защите информации 
ограниченного доступа.

Основными функциями информационных 
технологий являются информационная, управ
ленческая, коммуникативная, аналитическая, 
контрольная и сервисная. Они обеспечивают 
сбор и обработку сведений, подготовку управлен
ческих решений, электронное взаимодействие 
органов власти, анализ данных, контроль испол
нения решений и предоставление государствен
ных услуг в электронной форме.

По назначению информационные техноло
гии в государственном управлении включают 
системы электронного документооборота, госу
дарственные информационные системы и реест
ры, технологии межведомственного электронного 
взаимодействия, информационно-аналитические 
системы, электронное предоставление государ
ственных услуг и средства защиты информа
ции. Их практическая реализация осуществляет
ся посредством государственных информацион
ных систем, официальных сайтов органов власти, 
Единого портала государственных и муниципаль
ных услуг и иных цифровых платформ.

Использование информационных техноло
гий способствует повышению эффективности го
сударственного управления за счёт сокращения 
сроков обработки документов и предоставления 
услуг, снижения объёма бумажного документо
оборота, ускорения межведомственного обмена 
информацией и повышения доступности государ
ственных услуг. Возможность их предоставления 
в электронной форме предусмотрена Федераль
ным законом от 27 июля 2010  г. №  210-ФЗ «Об 
организации предоставления государственных и 
муниципальных услуг». Неотъемлемым условием 
цифровизации государственного управления яв
ляется обеспечение информационной безопасно
сти. Федеральный закон от 27 июля 2006 г. № 152-
ФЗ «О персональных данных» устанавливает тре
бования к обработке персональных данных, в том 
числе государственными органами, и направлен 
на защиту прав и свобод человека и гражданина.

Стратегические направления развития ин
формационных технологий определены Указом 
Президента РФ от 9 мая 2017  г. №  203 «О 
Стратегии развития информационного общества 
в Российской Федерации на 2017–2030 годы». 
Документ предусматривает развитие информаци
онного общества и цифровой экономики, а также 
повышение качества государственных услуг по
средством применения информационно-комму
никационных технологий.

Информационные технологии в деятельно
сти органов исполнительной власти представля
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ют собой не просто технические средства обра
ботки информации, а важнейший инструмент со
временного государственного управления. Они 
обеспечивают информационное и организацион
ное функционирование органов власти, принятие 
управленческих решений и предоставление госу
дарственных услуг.

Принципы и основные направления исполь
зования информационных технологий органами 
исполнительной власти

Информационные технологии сегодня игра
ют важную роль в развитии государственного 
управления. Их использование помогает упро
стить и ускорить различные административные 
процессы, повысить качество государственных 
услуг и сделать принятие управленческих реше
ний более оперативным. Кроме того, современ
ные цифровые технологии позволяют пользова
телям быстрее получать необходимый массив 
информации и удобнее взаимодействовать с ор
ганами власти в электронном формате.

Правовое регулирование информационных 
технологий в России, в частности, определяется 
Федеральным законом от 27 июля 2006 г. № 149-
ФЗ «Об информации, информационных техноло
гиях и о защите информации». Он устанавливает 
основные требования к работе с информацией, 
в том числе её доступности, достоверности и за
щите. Для государственных органов это особенно 
важно, поскольку реализация принципа открыто
сти и прозрачности должна обеспечиваться с учё
том установленных законом ограничений доступа 
к информации и требований о защите персональ
ных данных.

Существенное значение имеет Федераль
ный закон от 27 июля 2010  г. №  210-ФЗ «Об 
организации предоставления государственных и 
муниципальных услуг», предусматривающий воз
можность получения государственных услуг в 
электронной форме. Использование цифровых 
сервисов позволяет гражданам подавать заяв
ления, получать сведения о ходе рассмотрения 
обращений и результаты предоставления услуг 
дистанционно, что способствует снижению вре
менных и административных издержек.

Информационные технологии сегодня фор
мируют важные направления в работе органов 
исполнительной власти. Они применяются для 
предоставления государственных услуг в элек
тронном виде, ведения документооборота и обме
на информацией между различными ведомства
ми. Благодаря этому государственные органы 
могут быстрее получать и обрабатывать необхо
димые сведения, а гражданам не приходится по
вторно предоставлять данные, которые уже нахо
дятся в распоряжении государства. Кроме того, 
цифровые инструменты упрощают анализ накоп

ленной информации и позволяют использовать её 
при принятии управленческих решений.

Таким образом, цифровизация меняет си
стему государственного управления, переводя 
многие процессы в электронный формат, что в 
последующем приводит к упрощению получения 
государственных услуг, повышению эффективно
сти работы органов власти и улучшению обмена 
информацией между ними. При этом важными 
условиями остаются защита персональных дан
ных, информационная безопасность и соблюде
ние прав человека.

Государственные информационные системы 
и электронное взаимодействие органов исполни
тельной власти

Цифровизация государственного управле
ния приводит к тому, что информационные ресур
сы и технологии становятся важной частью дея
тельности органов власти. Существенную роль 
в данном процессе играют государственные ин
формационные системы (ГИС), с помощью кото
рых осуществляется сбор, накопление, хранение, 
обработка и предоставление данных, необходи
мых для выполнения государственных функций. 
Развитие и совершенствование таких систем поз
воляет повысить результативность управленче
ских процессов, обеспечить более оперативный 
обмен информацией и создать условия для удоб
ного взаимодействия государственных органов с 
гражданами и организациями.

Функционирование ГИС и электронное вза
имодействие органов власти основываются не 
только на применении технических средств, но и 
на соответствующем нормативно-правовом регу
лировании. Важное место в данной системе зани
мают постановления Правительства РФ, устанав
ливающие порядок функционирования отдельных 
информационных систем и регламентирующие 
электронное взаимодействие государственных 
органов.

В качестве одного из ключевых элемен
тов цифровой инфраструктуры государственно
го управления следует рассматривать федераль
ную государственную информационную систему 
«Единый портал государственных и муниципаль
ных услуг (функций)» (далее - ЕПГУ).  Порядок ее 
функционирования определяется постановлени
ем Правительства РФ от 24.10.2011 № 861. ЕПГУ 
обеспечивает доступ граждан и организаций к 
информации о государственных и муниципальных 
услугах, позволяет направлять заявления онлайн, 
получать сведения о ходе их рассмотрения и ре
зультаты предоставления услуги.

Функциональное значение ЕПГУ не огра
ничивается непосредственным взаимодействием 
государства с заявителями. Портал является со
ставной частью цифровой инфраструктуры госу
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дарственного управления, обеспечивающей ин
формационную связь между пользователем и 
уполномоченным органом. В предусмотренных 
законодательством случаях необходимые для 
предоставления услуги сведения могут пере
даваться посредством электронного взаимодей
ствия между государственными информационны
ми системами.

Совершенствование данной системы осу
ществляется посредством расширения механиз
мов ее интеграции с другими цифровыми ресур
сами. 

Так, постановлением Правительства РФ от 
31.12.2022 № 2560 утверждены правила взаимо
действия официальных сайтов и официальных 
страниц государственных органов с федераль
ной государственной информационной системой 
«Единый портал государственных и муниципаль
ных услуг (функций)». Указанное регулирование 
направлено, в том числе, на обеспечение инфор
мационно-технологического взаимодействия си
стем, используемых при предоставлении государ
ственных и муниципальных услуг и исполнении 
государственных функций в электронной форме.

Развитие ЕПГУ сопровождается внедрени
ем новых форм цифрового взаимодействия. В 
частности, постановлением Правительства РФ 
от 19.09.2025 №  1443 урегулировано примене
ние мобильного приложения федеральной госу
дарственной информационной системы «Единый 
портал государственных и муниципальных услуг 
(функций)» для представления гражданами сведе
ний, содержащихся в документах, удостоверяю
щих личность, а также в иных документах, выдан
ных государственными органами. Это свидетель
ствует о расширении способов использования 
цифровой инфраструктуры при взаимодействии 
граждан с государством.

Электронное взаимодействие органов ис
полнительной власти можно рассматривать как 
комплекс организационных, правовых и техниче
ских средств, направленных на эффективный об
мен информацией между государственными ор
ганами и применяемыми ими информационными 
системами. Результативность такого взаимодей
ствия во многом определяется едиными требова
ниями к содержанию и передаче данных, возмож
ностью достоверной идентификации участников 
информационного обмена, а также соблюдением 
необходимых мер по защите и обеспечению без
опасности электронных документов.

Одним из практических результатов раз
вития межведомственного электронного взаимо
действия становится отсутствие необходимости 
граждан и организаций от повторно предостав
лять сведений, которыми уже располагают орга
ны власти. Если для этого имеются предусмот

ренные законом основания, нужная информация 
может быть получена непосредственно через 
электронный обмен данными между соответству
ющими информационными системами. Такой под
ход способствует реализации принципа «одного 
окна»: заявителю не требуется самостоятельно 
обращаться в разные государственные структу
ры, поскольку взаимодействие с государством 
осуществляется через единую цифровую плат
форму, а часть необходимых сведений запраши
вается и передаётся между ведомствами без его 
непосредственного участия.

Важным направлением остается интеграция 
информационных ресурсов федерального, регио
нального и муниципального уровней. Согласован
ное функционирование информационных систем 
различных органов позволяет повысить опера
тивность обмена данными, сократить дублирова
ние информационных ресурсов и обеспечить бо
лее эффективное выполнение государственных и 
муниципальных функций. Так, развитие государ
ственных информационных систем и систем элек
тронного взаимодействия органов исполнитель
ной власти является комплексным процессом, 
включающим совершенствование нормативной 
базы, механизмов межведомственного обмена и 
информационной инфраструктуры.

Дальнейшая цифровизация связана с рас
ширением функциональных возможностей ГИС, 
развитием интеграционных механизмов, повыше
нием уровня качества услуг и обеспечением ин
формационной безопасности.

Правовое регулирование предоставления 
государственных услуг в электронной форме

Правовое регулирование предоставления 
государственных услуг в электронной форме яв
ляется значимым направлением развития совре
менного законодательства. Под предоставлением 
государственной услуги в электронной форме це
лесообразно понимать осуществление уполномо
ченным государственным органом администра
тивных процедур с применением информацион
но-телекоммуникационных технологий, обеспечи
вающих электронное взаимодействие с заявите
лем на отдельных этапах либо на протяжении 
всего процесса предоставления услуги. Соответ
ственно, правовое регулирование данной сферы 
представляет собой совокупность нормативных 
предписаний, определяющих порядок электрон
ного взаимодействия, требования к информаци
онным системам и электронным документам, а 
также гарантии реализации и защиты прав заяви
телей.

Основу правового регулирования предо
ставления государственных и муниципальных 
услуг составляет Федеральный закон от 27 июля 
2010  г. №  210-ФЗ «Об организации предостав
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ления государственных и муниципальных услуг». 
Он закрепляет порядок предоставления услуг в 
электронной форме, включая подачу заявлений, 
отслеживание хода их рассмотрения и получе
ние результатов. Важную роль в этой системе 
играет Единый портал государственных и муници
пальных услуг (функций), деятельность которого 
регулируется Федеральным законом № 210-ФЗ и 
постановлением Правительства РФ от 24 октября 
2011 г. № 861. Портал предоставляет гражданам 
доступ к информации об услугах и позволяет 
совершать необходимые юридически значимые 
действия в электронном формате.

Правовое регулирование рассматриваемой 
сферы имеет многоуровневый характер. Поми
мо федеральных законов, важную роль играют 
постановления Правительства РФ и администра
тивные регламенты, которые конкретизируют по
рядок электронного взаимодействия, межведом
ственного обмена данными, идентификации за
явителей, а также сроки и последовательность 
предоставления государственных услуг. Юриди
ческая значимость электронных документов и 
действий определяется, в частности, Федераль
ным законом от 6 апреля 2011  г. №  63-ФЗ «Об 
электронной подписи», устанавливающим прави
ла использования электронной подписи. Важное 
место занимает и Федеральный закон от 27 июля 
2006  г. №  149-ФЗ «Об информации, информа
ционных технологиях и о защите информации», 
регулирующий вопросы использования информа
ционных технологий и защиты информации.

Важную роль в цифровой трансформации 
административных процедур играет межведом
ственное электронное взаимодействие. Благода
ря ему органы власти могут самостоятельно 
запрашивать и получать необходимые сведения, 
которыми уже располагают другие органы или 
организации. Таким образом, цифровизация госу
дарственных услуг затрагивает не только способ 
подачи заявления, но и сам порядок предостав
ления услуги. Взаимодействие органов власти 
в электронной среде делает административные 
процедуры более удобными для граждан, сокра
щает число необходимых действий и способству
ет оперативному рассмотрению обращений.

Сегодня цифровизация государственного 
управления уже не сводится к тому, чтобы про
сто перевести привычные процедуры в электрон
ный вид. Она меняет сам подход к организации 
работы государственных органов, затрагивая тех
нологии, внутренние процессы и правовое регу
лирование. Распространение автоматической об
работки данных, электронных способов подтвер
ждения личности, обмена информацией между 
ведомствами требует обновления действующих 
правовых норм. При этом внедрение цифровых 

технологий не должно ограничивать права заяви
телей или снижать уровень предоставляемых им 
правовых гарантий.

Таким образом, развитие правового регу
лирования электронных государственных услуг 
должно учитывать не только возможности цифро
визации, но и необходимость реальной защиты 
прав участников административных отношений. 
Особое значение здесь имеют четкие правила 
проведения электронных процедур, надежная за
щита информации и сохранение доступных спо
собов контроля и обжалования решений орга
нов власти. Следовательно, электронная государ
ственная услуга представляет собой уже не тех
ническую замену традиционному обращению, а 
особую форму осуществления публичных полно
мочий, требующую самостоятельного правового 
регулирования.

Проблемы правового регулирования и обес
печения информационной безопасности

Стремительное развитие цифровых техно
логий оказывает существенное влияние на харак
тер общественных отношений и одновременно 
повышает значение информационной безопасно
сти как самостоятельного направления государ
ственной правовой политики. Её конституционно-
правовые основы, в частности, закреплены в 
статьях 23, 24 и 29 Конституции Российской 
Федерации, которые гарантируют неприкосно
венность частной жизни, защиту информации о 
ней, а также право свободно искать, получать 
и распространять информацию. При этом расши
рение цифрового пространства сопровождается 
появлением новых угроз и правовых вопросов, 
на которые действующее законодательство не 
всегда способно своевременно и в полной мере 
реагировать. Это обусловливает необходимость 
дальнейшего развития и совершенствования пра
вовых и организационных механизмов обеспече
ния информационной безопасности.

Одним из наиболее заметных препятствий 
для эффективного правового регулирования яв
ляется высокая скорость технологических пре
образований, существенно опережающая про
цесс формирования соответствующих норматив
ных механизмов. Использование искусственного 
интеллекта, облачных технологий, автоматизиро
ванных систем обработки данных и других циф
ровых инструментов постепенно становится ча
стью различных сфер общественной жизни. Вме
сте с тем появление подобных решений сопро
вождается возникновением новых видов инфор
мационных рисков, правовые последствия кото
рых не всегда достаточно ясно определены зако
нодательством. В подобных условиях возникают 
вопросы относительно правомерности примене
ния конкретных технологий, содержания обязан

156



№  1 0  -  2 0 2 6         Р О С С И Й С К И Й  Н А У Ч Н Ы Й  В Е СТ Н И К

ностей участников цифровых отношений, а также 
оснований и пределов возложения на них юриди
ческой ответственности.

Самостоятельного внимания требует про
блема соотношения задач по обеспечению ин
формационной безопасности с необходимостью 
сохранения конституционных прав и свобод че
ловека. Противодействие возникающим инфор
мационным угрозам не должно осуществлять
ся посредством необоснованного ограничения 
прав граждан, поскольку соответствующие меры 
должны отвечать требованиям законности, необ
ходимости и соразмерности. 

Расширение государственных механизмов 
контроля за цифровой средой без установления 
надлежащих правовых пределов, напротив, спо
собно создать дополнительные риски для непри
косновенности частной жизни и свободы распро
странения информации. Поэтому одной из важ
ных задач правового регулирования становится 
определение таких границ государственного вме
шательства, которые позволяли бы обеспечивать 
безопасность, не допуская несоразмерного огра
ничения прав личности.

Сложность представляет и вопрос опреде
ления лиц, подлежащих ответственности за на
рушения в информационной сфере. Специфика 
цифровых отношений заключается в их транс
граничности, возможности распределённой об
работки информации и одновременном участии 
в соответствующих процессах нескольких субъ
ектов. Такие особенности могут существенно за
труднять установление того, чьи именно действия 
стали непосредственной причиной наступления 
определенных негативных последствий. В связи с 
этим требуется дальнейшее совершенствование 
правовых средств, направленных не только на 
предупреждение и пресечение цифровых угроз, 
но и на установление виновных лиц, применение 
к ним предусмотренных мер ответственности и 
эффективное восстановление нарушенных прав.

Следовательно, современная система пра
вового обеспечения информационной безопасно
сти должна учитывать постоянное изменение тех
нологической среды и обладать достаточной гиб
костью для своевременной адаптации к возника
ющим вызовам. При этом развитие соответству
ющего регулирования не может ограничиваться 
исключительно усилением мер защиты информа
ции: оно должно осуществляться с учётом пуб
личных интересов и конституционных гарантий 
личности.

Заключение
Проведённое исследование позволяет сде

лать вывод о том, что цифровизация деятель
ности органов исполнительной власти является 
закономерным этапом развития современного го

сударственного управления. 
Информационные технологии всё активнее 

применяются при реализации государственных 
функций, межведомственном взаимодействии и 
предоставлении государственных услуг. В этих 
условиях особое значение приобретает создание 
правовых условий, позволяющих эффективно ис
пользовать цифровые инструменты при одновре
менном обеспечении законности деятельности 
публичной администрации и защиты прав граж
дан.

Действующее законодательство уже сфор
мировало значительную нормативную осно
ву цифровой трансформации государственного 
управления. 

Вместе с тем, быстрое развитие технологий 
требует постоянного совершенствования право
вого регулирования. При этом более целесооб
разным представляется не дальнейшее увеличе
ние количества специальных норм, а формирова
ние единых правовых принципов использования 
цифровых технологий. Такой подход позволит 
обеспечить устойчивость и предсказуемость ад
министративных процессов независимо от изме
нения конкретных технологических решений.

Одним из наиболее перспективных направ
лений остаётся автоматизация административ
ных процедур. Алгоритмические решения способ
ны сократить временные и организационные за
траты, повысить единообразие применения пра
вовых норм и снизить влияние субъективных фак
торов. Однако автоматизация не должна означать 
отказ от человеческого участия в процессах, 
затрагивающих права и законные интересы граж
дан. Необходимо сохранять возможность про
верки обоснованности решений, осуществления 
человеческого контроля и установления конкрет
ных лиц, несущих ответственность за их принятие 
и реализацию.

Важное значение имеет и совершенствова
ние правового режима государственных данных, 
их эффективное использование создаёт дополни
тельные возможности для принятия обоснован
ных управленческих решений, прогнозирования и 
планирования. Вместе с тем расширение работы 
с данными должно осуществляться с обязатель
ным соблюдением требований информационной 
безопасности, законодательства о персональных 
данных и иных гарантий прав граждан.

Дальнейшая цифровизация государствен
ного управления связана также с использованием 
искусственного интеллекта, технологий анализа 
больших данных и цифровых платформ. Их при
менение требует понятных правовых требований 
к пределам автоматизации, порядку контроля за 
результатами работы цифровых систем и распре
делению юридической ответственности между 
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соответствующими участниками административ
ных процессов. Таким образом, дальнейшее раз
витие правового регулирования применения ин
формационных технологий в деятельности орга
нов исполнительной власти должно быть направ
лено на формирование гибкой и технологически 
нейтральной правовой модели. Её основу долж
ны составлять законность, информационная без
опасность, защита прав граждан, прозрачность 
административных процедур и эффективный го
сударственный контроль.

Назначение цифровых технологий заклю
чается в повышении эффективности деятельно
сти органов исполнительной власти, качества 
государственных услуг и результативности взаи
модействия государства с обществом. Именно 
сочетание технологического развития с право
вой определённостью позволит сформировать 
устойчивую модель цифрового государственно
го управления, отвечающую как современным 
потребностям государства, так и интересам граж
дан.
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