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ТЕОРЕТИКО-МЕТОДОЛОГИЧЕСКИЕ ОСНОВЫ 
ПРОТИВОДЕЙСТВИЯ ИНФОРМАЦИОННОМУ ЭКСТРЕМИЗМУ И 
ТЕРРОРИЗМУ НА СОВРЕМЕННОМ ЭТАПЕ РАЗВИТИЯ ОБЩЕСТВА

Аннотация. В статье исследуется феномен информационного терроризма как ключе-
вой угрозы национальной и международной безопасности в условиях цифровой трансформа-
ции общества. Анализируются сущность, цели, методы и каналы распространения деструк-
тивного информационного воздействия террористических организаций. На основе системно-
го подхода рассматриваются теоретические основы и методологические принципы построе-
ния эффективной системы противодействия, включая правовые, организационные и техноло-
гические аспекты. Подчеркивается необходимость комплексного, междисциплинарного и 
международно-координированного подхода. Целью данного исследования является всесто-
роннее осмысление феномена информационного терроризма в современном обществе, его 
сущности, форм проявления и угроз, а также правовых и организационных подходов к проти-
водействию данному виду террористической активности.
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THEORETICAL AND METHODOLOGICAL FOUNDATIONS  
OF COUNTERACTING INFORMATION EXTREMISM AND TERRORISM 
AT THE PRESENT STAGE OF DEVELOPMENT OF SOCIETY

Annotation. The article examines the phenomenon of information terrorism as a key threat to 
national and international security in the context of the digital transformation of society. The essence, 
goals, methods and channels of dissemination of the destructive information impact of terrorist or-
ganizations are analyzed. Based on the systems approach, the theoretical foundations and method-
ological principles of building an effective counteraction system are considered, including legal, or-
ganizational and technological aspects. The need for an integrated, interdisciplinary and internation-
ally coordinated approach is emphasized. The purpose of this study is a comprehensive understand-
ing of the phenomenon of information terrorism in modern society, its essence, forms of manifesta-
tion and threats, as well as legal and organizational approaches to countering this type of terrorist 
activity.

Key words: Information terrorism, hybrid threats, information security, destructive information 
impact, countering information extremism and terrorism, digital environment, national security, me-
dia space.

Актуальность проблемы совершенство-
вания наказуемости за преступления 

террористической направленности в российском 
уголовном праве обусловлена тем, что меры уго-
ловной репрессии являются значимой частью 
системы противодействия террористической и 
экстремистской деятельности в России. 
Насколько видоизменяются и модифицируются 
указанные виды деятельности, настолько и уго-
ловное наказание должно отвечать «вызовам» 
настоящего времени, где обязательным условием 
является согласованность отечественного уго-
ловного законодательства и международных кон-
венций по противодействию различным аспектам 
терроризма по ключевым аспектам квалифика-
ции преступлений и наказуемости за их соверше-
ние. Необходимость ужесточения наказуемости 
за совершение данных преступлений предопре-
деляется тем, что предупреждение такой пре-
ступной деятельности затруднено и ограничено в 
тех случаях, когда центры организации идеоло-
гии и практики терроризма находятся за преде-
лами РФ.

Современная эпоха характеризуется стре-
мительным развитием информационно-коммуни-
кационных технологий, которые оказывают глу-
бокое воздействие на все сферы общественной 
жизни, включая сферу безопасности. Традицион-
ные формы терроризма постепенно уступают 
место новым, более гибким и трудно прогнозиру-
емым формам, среди которых особое место 
занимает информационный терроризм.

«Как отмечает А. И. Комиссаров, трансфор-
мация терроризма в условиях цифровизации 
происходит не только за счёт применения терро-
ристами новых технологий, но и благодаря пере-
осмыслению самих целей террористической дея-
тельности» [1]. Современные террористические 
группы всё чаще прибегают к использованию 

интернета и цифровых платформ не только как 
инструмента пропаганды, но и как средства воз-
действия на массовое сознание, мобилизации 
сторонников и координации действий.

«Ю. И. Наумов подчеркивает, что появление 
новых форм коммуникации позволило террори-
стическим структурам выйти за рамки террито-
риальных ограничений: Сетевая структура совре-
менного терроризма делает его менее уязвимым 
для традиционных методов силового противодей-
ствия» [2].

Таким образом, террористическая актив-
ность в XXI веке все больше ориентирована на 
информационное пространство, в котором раз-
ворачиваются атаки на символы, ценности и ког-
нитивные установки общества.

На сегодняшний день в научной литературе 
отсутствует единое, общепринятое определение 
информационного терроризма, что обусловлено 
сложностью феномена и его междисциплинар-
ным характером. Вместе с тем, существует ряд 
подходов, позволяющих очертить основные 
черты этого явления.

«С точки зрения уголовного права, как отме-
чает А. Н. Рарог, информационный терроризм 
представляет собой деятельность, направлен- 
ную на дестабилизацию политической, социаль-
ной или экономической системы с использова-
нием информационных средств и технологий, 
обладающую признаками террористического 
акта» [3].

Сущностные характеристики информацион-
ного терроризма можно обозначить следующим 
образом:

	– Целенаправленное информационное воз-
действие, имеющее террористическую 
цель.

	– Использование цифровых технологий как 
основного канала агрессии.
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	– Манипуляция общественным сознанием, 
направленная на подрыв доверия к институ-
там власти.

	– Интеграция с другими видами терроризма, 
в том числе традиционным и кибертерро-
ризмом.
Информационный терроризм представляет 

собой реальную угрозу общественной стабиль-
ности, поскольку воздействует на ключевые эле-
менты общественного сознания, нарушает когни-
тивные и нормативные ориентиры.

Во-первых, одной из самых острых угроз 
является дестабилизация социальной среды. 
Посредством распространения фейковой инфор-
мации, провокационных видео и манипулятивных 
сообщений террористические структуры добива-
ются разжигания паники, недоверия и обще-
ственного недовольства. Комиссаров указывает, 
что даже единичные информационные атаки 
могут вызвать массовые протесты и усиление 
социальной напряжённости.

Во-вторых, информационный терроризм 
способствует радикализации сознания. Это осо-
бенно касается молодежи, подверженной воз-
действию идеологической пропаганды через 
социальные сети. По мнению автора, «информа-
ционное пространство стало основным полем 
идеологической борьбы, где осуществляется 
вербовка и формирование радикальных взгля-
дов».

В-третьих, воздействие террористических 
информационных кампаний подрывает доверие к 
государственным институтам, правовым систе-
мам и средствам массовой информации. Созда-
ётся впечатление всеобщей незащищённости, 
неэффективности власти и слабости правопо-
рядка. Это, в свою очередь, формирует социаль-
ную апатию и правовой нигилизм.

В-четвёртых, через каналы информацион-
ного терроризма осуществляется рекрутинг 
новых участников террористических группиро-
вок, чему способствуют псевдорелигиозная рито-
рика, романтизация терроризма и искажённое 
представление о героизме «борьбы против 
системы».

Таким образом, научная значимость настоя-
щего исследования обусловлена необходимо-
стью комплексного подхода к пониманию и ней-
трализации одной из наиболее актуальных угроз 
современного мира — терроризма в его инфор-
мационном измерении.

«Информационный терроризм представ-
ляет собой форму деструктивного воздействия, 
направленного на подрыв стабильности обще-
ства посредством информационных каналов» [5]. 
Среди ключевых целей можно выделить распро-
странение страха, деморализацию населения, 
провоцирование социальной напряжённости, 

разрушение доверия к государственным институ-
там. Кроме того, информационные атаки могут 
быть направлены на создание паники и искаже-
ние общественного восприятия действительно-
сти. Ещё одной важной целью является формиро-
вание нужного мировоззрения и побуждение к 
определённым действиям, в том числе противо-
правным. Через цифровые платформы злоумыш-
ленники стремятся управлять общественным 
сознанием и манипулировать восприятием собы-
тий.

Автор отмечает, что наиболее распростра-
нёнными методами информационного воздей-
ствия являются распространение фейковых 
новостей, использование провокационного кон-
тента, манипуляция фото- и видеоматериалами. 
Активно применяются технологии фабрикации 
информации, включая так называемые «фейко-
вые аккаунты», «бот-сети» и системы автоматиче-
ской генерации контента. Важным инструментом 
остаются кибератаки, направленные на дестаби-
лизацию функционирования критически важной 
инфраструктуры и подрыв цифровой безопасно-
сти. Значительное внимание уделяется психоло-
гическому воздействию через методы троллинга, 
давления и систематического распространения 
запугивающих сообщений. Также широко исполь-
зуются мессенджеры и социальные сети для 
быстрого и неконтролируемого распространения 
агрессивной или ложной информации.

По мнению автора, информационно-де-
структивные воздействия направляются на раз-
личные группы населения, учитывая их возраст-
ные, социальные и культурные характеристики. 
Наиболее уязвимыми часто становятся молодёжь 
и пожилые граждане, обладающие ограниченным 
критическим восприятием цифровой информа-
ции. Особенности подачи контента подбираются 
с учётом языковых и визуальных предпочтений 
целевой аудитории, что усиливает эффект вов-
лечённости. Отметим, что в отдельных случаях 
сообщения адресуются конкретным группам с 
целью дестабилизации их настроений или разжи-
гания конфликтов. Подобная таргетированная 
стратегия способствует максимальному охвату и 
повышению уровня воздействия на обществен-
ное сознание.

«Согласно позициям, Солдатовой Г.У., Рас-
сказова Е. И. информационный терроризм высту-
пает одной из наиболее опасных форм современ-
ных угроз, опирающейся на возможности цифро-
вой среды» [4]. Его особенность заключается в 
способности незаметно проникать в обществен-
ное сознание, манипулировать восприятием и 
подрывать доверие к ключевым институтам госу-
дарства. Использование новых технологий, 
дезинформации и психологического давления 
делает такие формы воздействия особенно 
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эффективными и трудноуловимыми. Современ-
ное общество сталкивается с постоянным риском 
информационного вмешательства, которое спо-
собно вызвать социальную напряжённость и 
нарушить стабильность.

Также необходимо совершенствовать зако-
нодательную базу, регулирующую вопросы 
информационной безопасности, обеспечивая 
баланс между мерами защиты и сохранением 
демократических принципов. Принятие превен-
тивных мер и внедрение современных технологий 
защиты позволяет снизить уязвимость информа-
ционной среды. Важную роль играет развитие 
международного сотрудничества, направленного 
на обмен опытом и согласование подходов к про-
тиводействию транснациональным информаци-
онным угрозам. Информационный терроризм не 
признаёт границ, и адекватный ответ возможен 
лишь при объединении усилий разных стран.

В конечном счёте, устойчивость к информа-
ционным атакам формируется не только за счёт 
технических средств, но и через укрепление 
общественной сплочённости, доверия и откры-
того диалога. Только системная работа, сочетаю-
щая профилактику, просвещение и правовые 
механизмы, способна обеспечить безопасность 
информационного пространства.
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