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Аннотация. Современное общество переживает стремительную цифровую трансфор-
мацию, которая затрагивает практически все сферы жизни человека: от бытового общения 
до финансовых операций и государственного управления. Вместе с очевидными благами тех-
нологического прогресса возникают принципиально новые угрозы, среди которых особое 
место занимает мошенничество с применением методов социальной инженерии и дип-
фейк-технологий. Указанные явления представляют собой качественно иной уровень пре-
ступной деятельности, поскольку злоумышленники используют не грубую силу или техниче-
ские уязвимости систем, а манипулируют психологией человека, его доверием и неспособно-
стью отличить подлинное от сфабрикованного.
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Annotation. Modern society is undergoing a rapid digital transformation that affects almost all 
areas of human life: from everyday communication to financial transactions and public administra-
tion. Along with the obvious benefits of technological progress, fundamentally new threats are 
emerging, among which fraud using social engineering methods and deepfake technologies occu-
pies a special place. These phenomena represent a qualitatively different level of criminal activity, 
since attackers do not use brute force or technical vulnerabilities of systems, but manipulate a per-
son’s psychology, his trust and inability to distinguish the genuine from the fabricated.
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Актуальность исследования различных 
направлений кибермошенничества обу-

словлена совокупностью факторов, которые в 
своей взаимосвязи создают серьёзную угрозу 
как для отдельных граждан, так и для общества в 
целом. Статистика последних лет свидетель-
ствует о неуклонном росте числа преступлений, 
совершаемых с использованием технологий 
искусственного интеллекта и методов психологи-
ческого воздействия. По данным Министерства 
внутренних дел Российской Федерации, престу-
пления в сфере информационно-телекоммуника-
ционных технологий ежегодно демонстрируют 
устойчивый рост, и значительную их долю состав-
ляют именно мошеннические схемы, основанные 
на обмане и введении в заблуждение с помощью 
цифровых инструментов [1]. Дипфейк-техноло-
гии, позволяющие создавать фотореалистичные 
аудио и видеозаписи с изображением реальных 
людей, произносящих слова или совершающих 
действия, которые никогда не имели места, 
открывают перед преступниками принципиально 
новые возможности для хищения денежных 
средств, дискредитации личности и манипулиро-
вания общественным мнением.

Правовое регулирование в данной области 
существенно отстаёт от темпов технологического 
развития. Действующее российское законода-
тельство содержит общие нормы об ответствен-
ности за мошенничество, закреплённые в статье 
159 Уголовного кодекса Российской Федерации, 
однако специального механизма противодей-
ствия преступлениям, совершаемым с использо-
ванием дипфейков и методов социальной инже-
нерии, в отечественном праве до сих пор не 
сформировано. Это порождает серьёзные 
затруднения в правоприменительной практике: 
сложности с квалификацией деяний, проблемы 
доказывания факта использования синтетиче-
ских медиаматериалов, высокую латентность 
таких преступлений. Зарубежный опыт, в частно-
сти подходы США, Европейского союза и Китай-
ской Народной Республики, демонстрирует более 
детальное регулирование данной сферы, что 
позволяет рассматривать их практику в качестве 
ориентира для совершенствования российского 
законодательства.

Современное мошенничество претерпело 
существенные изменения по сравнению с теми 
формами, которые были известны правовой 
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науке и практике ещё несколько десятилетий 
назад. Если прежде преступники делали ставку 
преимущественно на физический обман, под-
дельные документы или непосредственный кон-
такт с жертвой, то сегодня центр тяжести сме-
стился в сторону психологического воздействия, 
которое осуществляется дистанционно и нередко 
без каких-либо технически сложных инструмен-
тов. Именно здесь на первый план выходит соци-
альная инженерия как самостоятельный метод 
преступной деятельности, основанный на мани-
пулировании поведением человека через эксплу-
атацию его психологических особенностей, дове-
рия, страха, любопытства или желания помочь.

Само понятие социальной инженерии при-
шло в криминологию и правовую науку из обла-
сти информационной безопасности, где оно 
изначально обозначало совокупность приёмов, 
позволяющих получить конфиденциальную 
информацию не путём взлома технических 
систем, а путём введения в заблуждение людей, 
имеющих к ней доступ [1]. Со временем это поня-
тие приобрело более широкое значение и стало 
применяться для описания любых манипулятив-
ных технологий, с помощью которых злоумыш-
ленник добивается от жертвы нужного ему пове-
дения, будь то передача денежных средств, рас-
крытие паролей, совершение юридически значи-
мых действий или отказ от защиты своих 
интересов.

В отечественной правовой литературе соци-
альная инженерия как самостоятельное явление 
долгое время оставалась без должного внима-
ния, поскольку исследователи склонны были рас-
сматривать её лишь как частный случай обмана в 
рамках состава мошенничества, предусмотрен-
ного статьёй 159 Уголовного кодекса Российской 
Федерации. Между тем такой подход не позво-
ляет в полной мере отразить специфику данного 
явления, поскольку социальная инженерия пред-
ставляет собой не просто разновидность обмана, 
а целую систему последовательных манипулятив-
ных воздействий, которые могут растягиваться 
во времени, включать несколько этапов подго-
товки и исполнения, задействовать различные 
каналы коммуникации и эксплуатировать самые 
разные психологические механизмы.

Среди наиболее распространённых приё-
мов социальной инженерии, используемых в 
мошеннических целях, следует выделить фишинг, 
то есть рассылку сообщений, имитирующих офи-
циальные обращения от банков, государствен-
ных органов или иных организаций с целью полу-
чения персональных данных или платёжных рек-
визитов жертвы. Не менее распространён 
фишинг, при котором преступник звонит жертве 
по телефону, представляясь сотрудником банка, 
правоохранительных органов или иной автори-

тетной структуры, и под различными предлогами 
убеждает её перевести денежные средства или 
сообщить конфиденциальную информацию. 
Помимо этого, широко применяются техники пре-
текстинга, когда злоумышленник заблаговре-
менно создаёт искусственный повод для обще-
ния с жертвой, формируя доверительные отно-
шения, которые впоследствии используются для 
совершения хищения [2].

Принципиальная особенность всех этих 
методов состоит в том, что жертва в большинстве 
случаев добровольно совершает действия, 
выгодные преступнику, будучи убеждена в их 
законности и необходимости. Именно это обстоя-
тельство существенно осложняет как раскрытие 
подобных преступлений, так и доказывание вины 
злоумышленника, поскольку внешне ситуация 
нередко выглядит как добровольная передача 
имущества или добровольное совершение иных 
действий без какого-либо принуждения.

Если социальная инженерия опирается пре-
жде всего на психологические механизмы воз-
действия на жертву, то дипфейк-технологии пред-
ставляют собой качественно новый инструмента-
рий, позволяющий создавать фальсифицирован-
ный аудиовизуальный контент, практически 
неотличимый от подлинного. Термин deepfake 
образован от слов deep learning и fake, что отра-
жает сущность технологии: речь идёт об исполь-
зовании алгоритмов глубокого машинного обуче-
ния для синтеза изображений, голосовых сооб-
щений или видеозаписей, в которых реальный 
человек произносит слова, которых никогда не 
говорил, или совершает действия, которых 
никогда не совершал.

С технической точки зрения создание дип-
фейков стало возможным благодаря развитию 
генеративно-состязательных нейронных сетей, 
представляющих собой особый класс алгорит-
мов искусственного интеллекта, в которых две 
взаимосвязанные модели одновременно обуча-
ются друг на друге: одна генерирует фальшивый 
контент, а другая пытается отличить его от под-
линного, что в итоге приводит к созданию мате-
риалов высочайшего качества. Ещё несколько 
лет назад подобные технологии требовали значи-
тельных вычислительных ресурсов и специализи-
рованных знаний, однако сегодня соответствую-
щее программное обеспечение стало общедо-
ступным, а в ряде случаев создание убедитель-
ного дипфейка занимает считанные минуты при 
использовании обычного смартфона.

Для уголовного права дипфейк-технологии 
представляют особый интерес прежде всего 
потому, что они позволяют принципиально рас-
ширить возможности преступников в части соз-
дания иллюзии достоверности обманных сооб-
щений. Если прежде жертва, услышав незнако-
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мый голос или увидев незнакомое лицо, могла 
усомниться в подлинности обращения, то теперь 
злоумышленники способны воспроизвести голос 
и внешность конкретного человека, будь то руко-
водитель организации, родственник жертвы или 
представитель государственного органа, с такой 
степенью достоверности, что отличить подделку 
от оригинала становится крайне затруднительно 
даже при достаточном уровне критического 
мышления [3].

Именно поэтому в правовой науке всё 
активнее обсуждается вопрос о том, не следует 
ли рассматривать использование дипфейк-техно-
логий при совершении мошенничества в качестве 
самостоятельного квалифицирующего признака, 
существенно повышающего общественную опас-
ность деяния. Такой подход представляется обо-
снованным, поскольку применение подобных 
технологий свидетельствует о заблаговременной 
подготовке преступления, значительных техниче-
ских возможностях злоумышленника и целена-
правленном стремлении максимально затруднить 
разоблачение обмана.

Классификация рассматриваемых престу-
плений имеет не только теоретическое, но и 
существенное практическое значение, поскольку 
позволяет систематизировать накопленный опыт 
правоприменения, выявить пробелы в действую-
щем законодательстве и разработать дифферен-
цированные меры противодействия различным 
видам преступной деятельности.

По характеру применяемых технологий 
представляется возможным выделить преступле-
ния, совершаемые с применением исключительно 
методов психологической манипуляции без 
использования каких-либо технических средств 
фальсификации, преступления, при совершении 
которых используются технические средства 
имитации, в частности поддельные сайты, элек-
тронные письма или SMS-сообщения, оформлен-
ные в стиле официальных источников, а также 
преступления, связанные с применением дип-
фейк-технологий, обеспечивающих синтез под-
дельного аудиовизуального контента. Последняя 
категория представляет наибольшую обществен-
ную опасность именно в силу труднодостижимой 
достоверности создаваемых фальсификатов [4].

По субъектному составу жертв преступле-
ний можно разграничить мошенничество, направ-
ленное против физических лиц, мошенничество, 
направленное против организаций и предприя-
тий, и мошенничество, направленное против 
органов государственной власти или государ-
ственных структур. Каждая из этих категорий 
обладает собственной спецификой с точки зре-
ния применяемых манипулятивных приёмов, 
поскольку психология принятия решений физи-
ческим лицом, действующим в личных интересах, 

существенно отличается от механизмов корпора-
тивного или государственного управления, где 
решения принимаются коллегиально или на осно-
вании формализованных процедур.

По степени организованности преступной 
деятельности следует различать единичные пре-
ступления, совершаемые одним лицом без пред-
варительного сговора с другими участниками, 
преступления, совершаемые группой лиц по 
предварительному сговору с распределением 
ролей между исполнителями, и преступления, 
совершаемые в рамках организованной преступ-
ной группы, располагающей устойчивой структу-
рой, специализированным оборудованием и, 
нередко, международными связями. Именно 
последняя форма организации преступной дея-
тельности характерна для крупнейших мошенни-
ческих схем с применением дипфейков, поскольку 
создание качественного синтезированного кон-
тента требует технических специалистов, а орга-
низация массовых атак на жертв предполагает 
наличие разветвлённой инфраструктуры.

По цели преступного посягательства выде-
ляется мошенничество, направленное на хище-
ние денежных средств, мошенничество, направ-
ленное на получение конфиденциальных данных 
с целью их последующего использования или 
продажи, мошенничество, связанное с принуж-
дением жертвы к совершению юридически зна-
чимых действий в интересах злоумышленника, а 
также мошенничество, преследующее цель дис-
кредитации конкретного лица или организации 
путём распространения синтезированного ком-
прометирующего контента.

Приведённая классификация не является 
исчерпывающей, поскольку технологии как соци-
альной инженерии, так и создания дипфейков 
продолжают стремительно развиваться, порож-
дая всё новые разновидности преступной дея-
тельности, которые правоприменительная прак-
тика и правовая наука вынуждены осмыслять уже 
после того, как они получили широкое распро-
странение. Это обстоятельство наглядно свиде-
тельствует о необходимости опережающего раз-
вития уголовно-правовой доктрины и законода-
тельства в данной сфере, а не реакции на уже 
сложившиеся угрозы постфактум.

Стремительное развитие цифровых техно-
логий породило принципиально новые формы 
преступности, которые отличаются высокой сте-
пенью латентности, транснациональным характе-
ром и исключительной сложностью с точки зре-
ния правовой квалификации и доказывания. 
Среди наиболее острых проблем, с которыми 
сталкивается современная правоохранительная 
система в этой сфере, особого внимания заслу-
живают две взаимосвязанные, но при этом само-
стоятельные проблемы: недостаточность право-
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вого регулирования и отставание законодатель-
ной базы от темпов технологического развития, а 
также крайне низкий уровень цифровой грамот-
ности населения в сочетании с отсутствием 
эффективных механизмов верификации цифро-
вой информации.

Первая из обозначенных проблем носит 
системный характер и проявляется сразу в 
нескольких измерениях. Большинство государств 
располагает уголовным законодательством, 
которое формировалось в эпоху, когда дип-
фейк-технологии не существовали как таковые, а 
социальная инженерия в её нынешнем виде не 
рассматривалась как самостоятельный инстру-
мент совершения преступлений [5]. В результате 
правоприменители вынуждены применять к каче-
ственно новым деяниям нормы, которые изна-
чально создавались для регулирования совер-
шенно иных общественных отношений, что неиз-
бежно порождает трудности с квалификацией и 
ведёт к тому, что значительная часть преступле-
ний либо остаётся безнаказанной, либо получает 
заниженную юридическую оценку. Показательно, 
что создание заведомо ложного аудиовизуаль-
ного контента с целью обмана конкретного лица 
во многих правовых системах не образует само-
стоятельного состава преступления и квалифи-
цируется лишь в той мере, в какой за ним после-
довало имущественное хищение или иной оче-
видный вред. Такой подход не учитывает ни спец-
ифику инструмента, ни масштаб потенциального 
ущерба для репутации, психологического состоя-
ния и личной безопасности жертвы, а главное, не 
создаёт никаких превентивных механизмов. 
Отдельную сложность представляет транснацио-
нальный характер подобных преступлений: тех-
ническая инфраструктура, исполнители и жертвы 
нередко находятся в разных государствах, что 
делает расследование и уголовное преследова-
ние крайне затруднительными даже при наличии 
политической воли к сотрудничеству [6]. Меха-
низмы международного взаимодействия право-
охранительных органов в целом не успевают за 
скоростью, с которой преступные группы адапти-
руют свои методы к новым условиям, а взаимное 
признание доказательств, полученных в рамках 
цифровых расследований, по-прежнему сопря-
жено с многочисленными правовыми и процессу-
альными препятствиями. Технические возможно-
сти для атрибуции конкретных действий конкрет-
ным лицам существуют, однако перевод этих дан-
ных в юридически значимые доказательства 
требует специализированной экспертизы, кото-
рой большинство следственных органов пока не 
располагает в достаточной мере.

Вторая проблема в определённом смысле 
является зеркальным отражением первой и каса-
ется не институциональной, а человеческой сто-

роны вопроса. Социальная инженерия как метод 
воздействия на жертву эксплуатирует не техни-
ческие уязвимости систем, а психологические 
особенности человеческого восприятия и пове-
дения: склонность доверять авторитетным источ-
никам, реагировать на срочность и эмоциональ-
ное давление, не подвергать критическому ана-
лизу информацию, поступающую по привычным 
каналам. Дипфейк-технологии в этом контексте 
выступают усилителем существующих уязвимо-
стей, поскольку позволяют имитировать знако-
мых людей, авторитетных фигур или официаль-
ные источники с таким уровнем правдоподобия, 
который делает распознавание подделки практи-
чески невозможным для неподготовленного 
человека. Исследования в области когнитивной 
психологии устойчиво подтверждают, что даже 
люди с высоким уровнем общего интеллекта и 
образования оказываются уязвимы перед хорошо 
выстроенными манипулятивными сценариями, 
поскольку защита от подобных воздействий тре-
бует специфических знаний и навыков, а не про-
сто общей критичности мышления. При этом 
цифровая грамотность населения в большинстве 
стран остаётся на крайне низком уровне приме-
нительно именно к вопросам распознавания син-
тетического контента и верификации цифровой 
информации. Люди в целом осведомлены о том, 
что мошенничество в интернете существует, 
однако конкретные механизмы проверки подлин-
ности голосовых сообщений, видеозвонков или 
фотографий остаются за пределами массового 
знания. Парадоксально, что технические инстру-
менты детекции дипфейков развиваются парал-
лельно с самими технологиями генерации, однако 
доступность и удобство использования этих 
инструментов для рядового пользователя оста-
ются крайне низкими, а их интеграция в повсед-
невные коммуникационные платформы носит 
фрагментарный характер [7]. Сами же технологии 
синтеза аудиовизуального контента распростра-
няются преимущественно коммерческими струк-
турами и независимыми исследовательскими 
командами, которые как правило преследуют 
совершенно законные цели в сфере развлече-
ний, образования или доступности контента, 
однако те же самые инструменты с лёгкостью 
переориентируются на совершение преступле-
ний, и никакой системы контроля за их использо-
ванием на сегодняшний день не существует. 
Вопрос о том, в какой мере разработчики подоб-
ных технологий несут ответственность за их пре-
ступное применение третьими лицами, остаётся 
дискуссионным как в правовой, так и в этичес- 
кой плоскости, и его решение потребует широ-
кого международного диалога с участием госу-
дарств, технологических компаний и граждан-
ского общества.
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Таким образом, совокупность перечислен-
ных проблем формирует картину системного 
вызова, с которым правоохранительная система 
и общество в целом пока не в состоянии спра-
виться в полной мере. Эффективное противодей-
ствие мошенничеству с применением социальной 
инженерии и дипфейк-технологий требует одно-
временных усилий в нескольких направлениях: 
законодательного совершенствования, развития 
технической экспертизы, укрепления междуна-
родного сотрудничества и повышения цифровой 
грамотности населения, причём все эти направ-
ления в равной степени необходимы и ни одно из 
них не может подменить остальные.

Современное состояние правового регули-
рования в сфере противодействия мошенниче-
ству с применением социальной инженерии и 
дипфейк-технологий характеризуется очевидным 
отставанием нормативной базы от темпов техно-
логического развития, и это отставание уже 
сегодня порождает конкретные правопримени-
тельные трудности, которые не позволяют 
эффективно привлекать виновных к ответствен-
ности и в полной мере защищать интересы 
пострадавших. Тем не менее именно осознание 
этих трудностей создаёт необходимую основу 
для содержательного разговора о перспективах 
развития законодательства и правоохранитель-
ной практики, поскольку любое реформирование 
должно начинаться с точной диагностики суще-
ствующих проблем, а не с абстрактных деклара-
ций о необходимости перемен.

Одной из наиболее острых проблем, требу-
ющих первоочередного решения, является отсут-
ствие в уголовном законодательстве большин-
ства государств специальных составов, охваты-
вающих мошеннические действия, совершённые 
с применением дипфейк-технологий. Действую-
щие нормы об ответственности за мошенниче-
ство были созданы в принципиально иных техно-
логических условиях и рассчитаны на традицион-
ные способы введения в заблуждение, тогда как 
использование синтетических медиаматериалов 
для имитации личности конкретного человека 
представляет собой качественно новый способ 
обмана, который не всегда укладывается в суще-
ствующие правовые конструкции [8]. Решение 
этой проблемы видится в разработке и принятии 
специализированных норм, прямо предусматри-
вающих ответственность за создание и распро-
странение дипфейк-контента в мошеннических 
целях с установлением квалифицирующих при-
знаков, отражающих повышенную общественную 
опасность таких деяний, в частности совершение 
их в отношении неопределённого круга лиц, с 
использованием автоматизированных систем 
распространения или с причинением ущерба в 
крупном и особо крупном размере. Наряду с этим 

необходимо законодательно закрепить само 
понятие дипфейк-технологий применительно к 
уголовно-правовой и административно-правовой 
сферам, поскольку отсутствие легального опре-
деления создаёт серьёзные препятствия как для 
правоприменителей, так и для судов при квали-
фикации соответствующих деяний [9].

Не менее значимой проблемой остаётся 
недостаточная техническая оснащённость право-
охранительных органов, которые зачастую не 
располагают ни соответствующим программным 
обеспечением, ни специалистами, способными 
проводить экспертизу синтетических медиамате-
риалов на уровне, достаточном для формирова-
ния доказательной базы по уголовным делам. Эта 
проблема имеет несколько измерений: кадровое, 
финансовое и организационное, и каждое из них 
требует самостоятельного решения. В кадровом 
отношении необходимо формирование устойчи-
вой системы подготовки специалистов в области 
цифровой криминалистики, включающей как 
базовое профессиональное образование, так и 
систематическое повышение квалификации дей-
ствующих сотрудников, причём эта система 
должна быть достаточно гибкой, чтобы своевре-
менно реагировать на появление новых инстру-
ментов и методов генерации синтетического кон-
тента. В финансовом и организационном отноше-
нии перспективным направлением представля-
ется создание специализированных 
межведомственных центров по противодействию 
цифровому мошенничеству, которые концентри-
ровали бы экспертные ресурсы и обеспечивали 
бы методологическую поддержку территориаль-
ных подразделений, работающих с конкретными 
уголовными делами. Подобные центры могли бы 
также выполнять функцию мониторинга техноло-
гических тенденций и заблаговременно готовить 
методические рекомендации по выявлению 
новых видов дипфейк-мошенничества ещё до 
того, как они получат широкое распространение.

Проблема юрисдикционных коллизий и 
транснационального характера значительной 
части преступлений рассматриваемой категории 
требует решения на уровне международного 
права, и в этом отношении определённые пер-
спективы уже обозначились в международной 
повестке, хотя их реализация остаётся делом 
отдалённого будущего. Существующие меха-
низмы международного сотрудничества по уго-
ловным делам, прежде всего институт взаимной 
правовой помощи, создавались применительно к 
принципиально иным преступлениям и отлича-
ются такой процессуальной громоздкостью, 
которая делает их практически непригодными 
для расследования быстротечных дистанцион-
ных мошенничеств, совершаемых с использова-
нием инфраструктуры, разбросанной по десят-
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кам государств. Перспективный путь здесь 
состоит в разработке специальных международ-
ных соглашений об оперативном обмене данными 
и ускоренных процедурах правовой помощи при-
менительно к киберпреступлениям, включая дип-
фейк-мошенничество, по образцу Будапештской 
конвенции о киберпреступности, однако с суще-
ственно более детальной регламентацией 
порядка взаимодействия применительно к совре-
менным технологическим реалиям. Параллельно 
следует развивать неформальные каналы опера-
тивного взаимодействия между профильными 
подразделениями правоохранительных органов 
различных государств, которые позволяли бы 
обмениваться оперативно значимой информа-
цией в режиме реального времени без необходи-
мости прохождения длительных дипломатиче-
ских процедур.

Вопрос об ответственности технологиче-
ских платформ за распространение дипфейк-кон-
тента, используемого в мошеннических целях, на 
сегодняшний день решён крайне неудовлетвори-
тельно в большинстве правовых систем, и суще-
ствующая модель, основанная преимущественно 
на добровольных инициативах самих платформ, 
доказала свою недостаточность. Перспективная 
модель регулирования в этой сфере предпола-
гает введение обязательных требований к плат-
формам по внедрению и применению техниче-
ских средств обнаружения синтетического кон-
тента, установлению чётких процедур реагирова-
ния на жалобы пользователей относительно 
дипфейк-материалов и созданию механизмов 
взаимодействия с правоохранительными орга-
нами при расследовании конкретных преступле-
ний. При этом требования должны быть диффе-
ренцированы с учётом размера платформы и 
масштабов её аудитории, что позволит избежать 
непропорционального бремени для небольших 
игроков рынка и сосредоточить регуляторное 
давление там, где оно наиболее востребовано. 
Одновременно следует рассмотреть возмож-
ность введения режима солидарной ответствен-
ности платформ в тех случаях, когда они после 
получения обоснованного уведомления о мошен-
нической кампании не принимали своевремен-
ных мер по её пресечению, поскольку только 
реальная правовая ответственность способна 
создать у платформ достаточные стимулы к 
активной борьбе с дипфейк-мошенничеством 
[10].

Проблема недостаточной цифровой грамот-
ности населения и, как следствие, высокой уяз-
вимости граждан перед методами социальной 
инженерии, усиленными дипфейк-технологиями, 
решается преимущественно через систему обра-
зования и просветительские программы, однако 
нынешнее состояние этих инструментов явно не 

соответствует остроте угрозы. Перспективное 
направление здесь состоит в последовательной 
интеграции навыков критической оценки цифро-
вого контента в образовательные программы 
всех уровней, начиная со среднего образования, 
с акцентом не на теоретические знания о суще-
ствовании дипфейков, а на практические умения 
распознавать манипулятивные схемы и верифи-
цировать информацию через независимые источ-
ники. Для уже сформировавшихся взрослых 
аудиторий, особенно для пожилых людей и дру-
гих демографических групп с повышенной уязви-
мостью, необходимы специализированные 
публичные просветительские кампании, реализу-
емые через каналы коммуникации, которыми эти 
группы реально пользуются, что требует отказа 
от универсальных подходов в пользу таргетиро-
ванных программ. Банки и финансовые организа-
ции, которые являются частыми мишенями дип-
фейк-мошенников и одновременно располагают 
каналами прямой коммуникации с клиентами, 
могли бы взять на себя активную роль в распро-
странении практических инструкций по распоз-
наванию попыток манипуляции, превратив это в 
элемент стандартного информационного сопро-
вождения финансовых услуг.

Техническое направление противодействия 
дипфейк-мошенничеству в долгосрочной пер-
спективе связано с развитием и масштабным 
внедрением технологий верификации подлинно-
сти медиаконтента, прежде всего систем цифро-
вых подписей для аудио- и видеозаписей, кото-
рые позволяли бы однозначно устанавливать их 
происхождение и целостность [11]. Стандарты 
цифровой атрибуции контента, разрабатываемые 
рядом технологических консорциумов, представ-
ляют собой перспективную основу для формиро-
вания общей инфраструктуры верификации, 
однако их практическая ценность напрямую 
зависит от широты охвата: стандарт работает 
только тогда, когда его применяет достаточно 
большое число участников рынка, чтобы неатри-
бутированный контент воспринимался как потен-
циально ненадёжный. Задача государства в этом 
контексте состоит в создании нормативных сти-
мулов или обязательных требований к внедрению 
таких стандартов производителями устройств 
записи, поставщиками программного обеспече-
ния и медиаплатформами, с тем чтобы техниче-
ская инфраструктура верификации получила 
достаточно широкое распространение для реаль-
ного снижения рисков дипфейк-мошенничества.

Рассматривая дальнейшие перспективы 
развития описанных угроз, необходимо исходить 
из того, что технологии генерации синтетического 
контента будут продолжать совершенствоваться 
и становиться доступнее, а значит, ни одно из 
предложенных решений не может претендовать 
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на окончательность. Правовое регулирование и 
правоохранительная практика обречены на 
постоянное обновление в ответ на технологиче-
ские изменения, и признание этого факта само по 
себе является методологически важным: вместо 
поиска универсального решения следует выстра-
ивать адаптивные механизмы, способные реаги-
ровать на появление новых угроз без необходи-
мости каждый раз запускать полноценный зако-
нодательный цикл. Перспективным инструментом 
здесь могут служить так называемые технологи-
чески нейтральные нормы, формулируемые на 
уровне принципов и общих критериев, а не кон-
кретных технических описаний, поскольку такие 
нормы не устаревают вместе с технологиями, 
которые они регулируют.

Важнейшей перспективой совершенствова-
ния системы противодействия рассматриваемым 
угрозам остаётся развитие государственно-част-
ного партнёрства в этой сфере, которое сегодня 
носит преимущественно декларативный харак-
тер, но может быть преобразовано в реально 
работающий механизм при наличии политической 
воли и чёткой институциональной рамки. Техно-
логические компании располагают данными, экс-
пертизой и техническими возможностями, кото-
рых нет у государства, тогда как государство 
обладает регуляторными, принудительными и 
координационными полномочиями, недоступ-
ными для частного сектора, и только устойчивое 
взаимодействие этих двух сторон способно обе-
спечить уровень противодействия, соразмерный 
масштабу угрозы. Конкретными формами такого 
партнёрства могут служить совместные аналити-
ческие центры, механизмы оперативного обмена 
данными об угрозах, совместно финансируемые 
исследовательские программы в области детек-
ции дипфейков и согласованные стандарты тех-
нической экспертизы, используемой в уголовном 
судопроизводстве. Именно комплексный подход, 
объединяющий законодательное совершенство-
вание, техническое развитие, международное 
сотрудничество, образовательные программы и 
государственно-частное партнёрство, способен 
создать ту систему противодействия мошенниче-
ству с применением социальной инженерии и 
дипфейк-технологий, которая будет адекватна не 
только сегодняшним, но и завтрашним угрозам.

Подводя итог проведенному исследованию, 
мы можем сказать, что мошенничество с приме-
нением социальной инженерии и дипфейк-техно-
логий представляет собой одну из наиболее 
сложных и стремительно развивающихся угроз 
современности, поскольку сочетает в себе пси-
хологическое воздействие на жертву с техниче-
скими возможностями создания практически 
неотличимого от подлинного аудиовизуального 

контента. Действующее законодательство боль-
шинства государств, в том числе российское, 
формировалось в принципиально иных условиях 
и не содержит норм, способных в полной мере 
охватить специфику подобных деяний, что ведёт 
к систематическому занижению их юридической 
оценки и фактической безнаказанности значи-
тельной части преступников. Зарубежный опыт 
показывает разнообразие подходов к решению 
этой проблемы: США идут по пути фрагментар-
ного штатового регулирования, Европейский 
союз выстраивает системную рамку через общее 
цифровое право, а Китай применяет жёсткий 
административно-технический надзор с обяза-
тельной маркировкой синтетического контента, 
однако ни одна из этих моделей не может счи-
таться исчерпывающим ответом на угрозу.

Также необходимо сделать ряд выводов, 
которые в дальнейшем могут способствовать 
дальнейшему научному изучению поставленной 
темы, к таким выводам стоит отнести:

1) Современное мошенничество претерпело 
существенные изменения по сравнению с 
теми формами, которые были известны 
правовой науке и практике ещё несколько 
десятилетий назад. Если прежде преступ-
ники делали ставку преимущественно на 
физический обман, поддельные документы 
или непосредственный контакт с жертвой, 
то сегодня центр тяжести сместился в сто-
рону психологического воздействия, кото-
рое осуществляется дистанционно и 
нередко без каких-либо технически слож-
ных инструментов. Именно здесь на пер-
вый план выходит социальная инженерия 
как самостоятельный метод преступной 
деятельности, основанный на манипулиро-
вании поведением человека через эксплуа-
тацию его психологических особенностей, 
доверия, страха, любопытства или желания 
помочь.

2) Технологии как социальной инженерии, так 
и создания дипфейков продолжают стре-
мительно развиваться, порождая всё новые 
разновидности преступной деятельности, 
которые правоприменительная практика и 
правовая наука вынуждены осмыслять уже 
после того, как они получили широкое рас-
пространение. Это обстоятельство 
наглядно свидетельствует о необходимости 
опережающего развития уголовно-право-
вой доктрины и законодательства в данной 
сфере, а не реакции на уже сложившиеся 
угрозы постфактум.

3) Эффективное противодействие мошенни-
честву с применением социальной инжене-
рии и дипфейк-технологий требует одно-
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временных усилий в нескольких направле-
ниях: законодательного совершенствова-
ния, развития технической экспертизы, 
укрепления международного сотрудниче-
ства и повышения цифровой грамотности 
населения, причём все эти направления в 
равной степени необходимы и ни одно из 
них не может подменить остальные.

4) Важнейшей перспективой совершенство-
вания системы противодействия рассма-
триваемым угрозам остаётся развитие 
государственно-частного партнёрства в 
этой сфере, которое сегодня носит преиму-
щественно декларативный характер, но 
может быть преобразовано в реально 
работающий механизм при наличии поли-
тической воли и чёткой институциональной 
рамки. Технологические компании распо-
лагают данными, экспертизой и техниче-
скими возможностями, которых нет у госу-
дарства, тогда как государство обладает 
регуляторными, принудительными и коор-
динационными полномочиями, недоступ-
ными для частного сектора, и только устой-
чивое взаимодействие этих двух сторон 
способно обеспечить уровень противодей-
ствия, соразмерный масштабу угрозы. Кон-
кретными формами такого партнёрства 
могут служить совместные аналитические 
центры, механизмы оперативного обмена 
данными об угрозах, совместно финанси-
руемые исследовательские программы в 
области детекции дипфейков и согласован-
ные стандарты технической экспертизы, 
используемой в уголовном судопроизвод-
стве. Именно комплексный подход, объе-
диняющий законодательное совершен-
ствование, техническое развитие, между-
народное сотрудничество, образователь-
ные программы и государственно-частное 
партнёрство, способен создать ту систему 
противодействия мошенничеству с приме-
нением социальной инженерии и дип-
фейк-технологий, которая будет адекватна 
не только сегодняшним, но и завтрашним 
угрозам.

5) Современное состояние правового регули-
рования в сфере противодействия мошен-
ничеству с применением социальной инже-
нерии и дипфейк-технологий характеризу-
ется очевидным отставанием нормативной 
базы от темпов технологического развития, 
и это отставание уже сегодня порождает 
конкретные правоприменительные трудно-
сти, которые не позволяют эффективно 
привлекать виновных к ответственности и в 
полной мере защищать интересы постра-
давших.
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