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КРИМИНОЛОГИЧЕСКИЙ АНАЛИЗ ПСИХИЧЕСКОГО 
ПРИНУЖДЕНИЯ К СОВЕРШЕНИЮ ПРЕСТУПЛЕНИЙ 
ПОСРЕДСТВОМ МЕТОДОВ СОЦИАЛЬНОЙ ИНЖЕНЕРИИ НА 
ПРИМЕРЕ ДЕЯТЕЛЬНОСТИ ДРОППЕРОВ

Аннотация. В статье исследуется феномен психического принуждения к совершению 
преступлений посредством применения методов социальной инженерии на примере деятель-
ности дропперов. Анализируются пробелы в действующем уголовном законодательстве и 
правоприменительной практике, связанные с квалификацией данных деяний и установлением 
вины принуждаемых лиц.

При написании статьи применялись следующие методы: криминологический анализ для 
выявления особенностей психического принуждения и социальной инженерии в контексте 
преступной деятельности; формально-юридический метод для определения пробелов и кол-
лизий в правовом регулировании; сравнительно-правовой метод для сопоставления суще-
ствующих уголовно-правовых норм с реалиями преступности в сфере информационных тех-
нологий; метод правового моделирования для разработки предложений по совершенствова-
нию уголовного законодательства.

Новизна исследования заключается в комплексном криминологическом анализе психи-
ческого принуждения к преступлениям посредством социальной инженерии с учетом специ-
фики цифровой среды. Выявлены пробелы в действующем уголовном законодательстве, за-
трудняющие эффективное противодействие данным преступлениям. Обоснована необходи-
мость введения новых составов преступлений, учитывающих особенности применения мето-
дов социальной инженерии, а также уточнения понятия психического принуждения в УК РФ. 
Предложены конкретные изменения в УК РФ для устранения правовых пробелов и совершен-
ствования механизмов расследования преступлений данной категории.

Ключевые слова: психическое принуждение, социальная инженерия, киберпреступ-
ность, дропперы, квалификация преступлений, вина, уголовное законодательство, цифровые 
технологии, уголовно-правовое противодействие, криминологический анализ.
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The novelty of the study lies in a comprehensive criminological analysis of mental coercion to 
crimes through social engineering, taking into account the specifics of the digital environment.

Gaps in the current criminal legislation have been identified that make it difficult to effectively 
counter these crimes. The need to introduce new corpus delicti, taking into account the peculiarities 
of the use of social engineering methods, as well as clarifying the concept of mental coercion in the 
Criminal Code of the Russian Federation, is justified. Specific changes have been proposed in the 
Criminal Code of the Russian Federation to eliminate legal gaps and improve the mechanisms for 
investigating crimes of this category.

Key words: mental coercion, social engineering, cybercrime, droppers, qualification of crimes, 
guilt, criminal law, digital technologies, criminal law counteraction, criminological analysis.

Введение.
Актуальность исследования обусловлена 

интенсивным развитием информационно-комму-
никационных технологий и их влиянием на транс-
формацию преступности. В условиях цифровиза-
ции общества методы социальной инженерии 
становятся одним из ключевых инструментов, 
используемых преступными группами для вовле-
чения физических лиц в противоправную дея-
тельность без полного осознания ими характера 
и последствий совершаемых действий. Деятель-
ность дропперов, выступающих в качестве 
посредников в незаконных финансовых опера-
циях, является показательным примером подоб-
ного вовлечения, что создает дополнительные 
сложности для правоохранительных органов в 
вопросах доказывания субъективной стороны 
преступления и установления умысла [1, с. 188].

Существующая правоприменительная прак-
тика свидетельствует о недостаточной эффек-
тивности традиционных методов профилактики и 
расследования преступлений в киберпростран-
стве, особенно в отношении деяний, совершен-
ных с использованием социальной инженерии. 
Недостаточная разработанность теоретических 
аспектов принуждения к совершению преступле-
ний посредством психологического воздействия 
порождает пробелы в законодательстве и затруд-
няет квалификацию подобных преступлений. Это 
обуславливает необходимость проведения углу-
бленного криминологического анализа механиз-
мов и методов, применяемых для принуждения к 
преступной деятельности, с целью выработки 
научно обоснованных рекомендаций по совер-
шенствованию уголовного законодательства и 
практики его применения.

Исследование данной проблемы имеет 
существенное значение для развития науки уго-
ловного права и криминологии, а также для укре-
пления механизмов информационной безопасно-
сти. Результаты проведенного анализа могут 
быть использованы при разработке норматив-
но-правовых актов, направленных на противо-
действие преступлениям, совершаемым с 
использованием методов социальной инженерии, 
и на защиту прав и законных интересов граждан 
от неправомерного психологического воздей-

ствия. Более того, совершенствование правовых 
механизмов ответственности за подобные деяния 
будет способствовать повышению эффективно-
сти деятельности правоохранительных органов и 
укреплению законности в цифровой сфере.

Основная часть.
Киберпреступность стала одной из наибо-

лее динамично развивающихся форм криминаль-
ной деятельности, приводя к существенным эко-
номическим потерям и подрыву доверия к циф-
ровым сервисам. В контексте киберпреступности 
особое внимание привлекает феномен дропово-
дов — организаторов и координаторов сети лиц, 
известных как дропы. Дропы (от англ. drop — 
«перенаправление») — это физические лица, 
которые предоставляют свои банковские счета, 
электронные кошельки или личные данные для 
проведения незаконных финансовых операций, 
включая отмывание денежных средств, получен-
ных преступным путём, и содействие в обналичи-
вании краденых средств [2, с. 62]. 

Согласно фундаментальным принципам уго-
ловного права, привлечение лица к уголовной 
ответственности возможно лишь при условии его 
свободного и осознанного волеизъявления. В 
случаях, когда на индивида оказывается физиче-
ское или психическое принуждение, состав уго-
ловно наказуемого деяния отсутствует, поскольку 
его способность осознавать фактический харак-
тер своих действий и руководить ими значительно 
ограничена или вовсе утрачена [3, с. 182].

Физическое или психическое принуждение 
представляет собой целенаправленное и умыш-
ленное воздействие на личность, направленное 
на ограничение либо лишение ее возможности 
свободно выражать свою волю и осуществлять 
самостоятельный выбор в поведении [4, с. 77]. 
Такое воздействие подрывает основы уголовной 
ответственности, основанные на принципах вино-
вности и субъективного вменения, поскольку 
субъект не действует по собственной воле.

Физическое принуждение характеризуется 
посягательством на телесную неприкосновен-
ность или ограничением свободы передвижения 
лица, вследствие чего оно теряет способность 
действовать согласно своему усмотрению и кон-
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тролировать совершаемые действия. Это может 
выражаться в применении силы, насилия или 
иных форм физического воздействия, исключаю-
щих возможность самостоятельного принятия 
решений и свободного волеизъявления [5, с. 90].

В соответствии с частью 1 статьи 40 Уголов-
ного кодекса Российской Федерации (далее – УК 
РФ), причинение вреда интересам, охраняемым 
уголовным законом, не признается преступле-
нием, если оно совершено под воздействием 
физического принуждения, в результате которого 
лицо не могло руководить своими действиями. 
Данное законодательное положение отражает 
принцип, согласно которому отсутствие возмож-
ности контролировать свои поступки вследствие 
непреодолимого внешнего воздействия исклю-
чает уголовную ответственность, поскольку 
отсутствует субъективная сторона преступления.

Психическое принуждение к совершению 
преступлений посредством методов социальной 
инженерии представляет собой сложный фено-
мен, требующий глубокого научного осмысления 
и адекватного правового регулирования. Данный 
феномен наиболее отчетливо проявляется в дея-
тельности так называемых «дропперов» — лиц, 
которые становятся участниками противоправ-
ных схем вследствие умышленного искажения их 
волеизъявления со стороны преступников [6, с. 
65].

В рамках деятельности дропперов преступ-
ники используют методы социальной инженерии 
для воздействия на психику и волю потенциаль-
ных соучастников [7, с. 257]. Посредством приме-
нения психологических техник, таких как обман, 
манипуляция, введение в заблуждение и злоупо-
требление доверием, они формируют у дроппе-
ров искаженное представление о законности и 
приемлемости совершаемых действий. В резуль-
тате дропперы не осознают противоправности 
своих деяний и воспринимают их как легитимные 
или социально одобряемые.

Типичной ситуацией является предложение 
со стороны знакомого, например одногруппника, 
оформить банковскую карту по определенной 
ссылке и передать ее в использование на 
несколько месяцев за существенное вознаграж-
дение. Это преподносится как легкий заработок, 
не требующий значительных усилий. В данном 
случае преступники применяют метод субмо-
дального шкалирования — психологическую тех-
нику, основанную на изменении восприятия 
информации путем воздействия на сенсорные 
параметры мышления и восприятия индивида. 
Они искусственно усиливают привлекательные 
аспекты предложения (размер вознаграждения, 
простоту выполнения действий) и минимизируют 
или скрывают возможные негативные послед-
ствия, что способствует формированию у дроп-

пера искаженного понимания правовой природы 
и потенциальных рисков своих действий [8, с. 
2113].

Преступники, используя метод субмодаль-
ного шкалирования, получают возможность воз-
действовать на эмоциональное состояние и моти-
вацию личности, изменяя ее внутренние ощуще-
ния и оценки происходящего [9, с. 38]. Путем 
акцентирования положительных аспектов пред-
лагаемого деяния и умаления негативных послед-
ствий, они изменяют отношение дроппера к дан-
ным действиям, снижают критичность восприя-
тия и повышают его готовность к их совершению.

Например, злоумышленник может убеж-
дать: «Многие так делают, у меня самого есть 
ограничения по 115-ФЗ в одном банке, но это не 
мешает пользоваться другими картами. Зачем 
тебе тот банк? Пользуйся другим — он лучше». 
Такое воздействие формирует у лица ложное 
представление о правомерности и безвредности 
предлагаемых действий.

В результате данного психологического 
давления лицо действует под влиянием психиче-
ского принуждения, не осознавая фактического 
характера и общественной опасности своих дей-
ствий [10, с. 59]. Это приводит к искажению его 
волеизъявления, что имеет существенное значе-
ние при квалификации его поведения с позиции 
уголовного права.

С юридической точки зрения, психическое 
принуждение посредством методов социальной 
инженерии создает сложности в квалификации 
действий дропперов и установлении субъектив-
ной стороны преступления. Согласно принципам 
уголовного права, лицо может быть привлечено к 
ответственности только при наличии вины в 
форме умысла или неосторожности. Однако в 
условиях психического принуждения способ-
ность лица осознавать фактический характер и 
общественную опасность своих действий, а 
также руководить ими, существенно нарушается. 
Это вызывает необходимость пересмотра подхо-
дов к оценке вины и установлению степени ответ-
ственности таких лиц.

Привлечение физических лиц к участию в 
противоправных схемах в качестве так называе-
мых «дропперов» может повлечь уголовную 
ответственность в соответствии с нормами уго-
ловного законодательства Российской Федера-
ции. В частности, действия, совершенные дроп-
перами, могут быть квалифицированы как пре-
ступления, предусмотренные статьей 187 Уголов-
ного кодекса Российской Федерации 
«Неправомерный оборот средств платежей», а 
также статьей 159 «Мошенничество». 

С целью конкретного решения обозначен-
ной законодательной проблемы предлагается 
внести изменения в Уголовный кодекс Российс- 



№  3 -  2025                        РОССИЙСКИЙ  НАУЧНЫЙ  ВЕСТНИК

172

кой Федерации, дополнив его новой статьей, 
устанавливающей уголовную ответственность за 
принуждение лица к совершению преступления 
посредством использования методов социальной 
инженерии. Данная статья должна предусматри-
вать наказание за деяния, направленные на иска-
жение волеизъявления личности через обман, 
злоупотребление доверием, манипуляцию и иные 
психологические приемы воздействия.

Предлагается следующая формулировка:
«Статья X. Принуждение к совершению пре-

ступления с использованием методов социаль-
ной инженерии

1.	 Принуждение лица к совершению престу-
пления путем применения методов социаль-
ной инженерии, включая обман, злоупотре-
бление доверием, манипуляцию или иные 
способы искажения волеизъявления, нака-
зывается лишением свободы на срок до 
пяти лет.

2.	 То же деяние, совершенное:
	– группой лиц по предварительному сговору;   
	– в отношении несовершеннолетнего или 

лица, заведомо для виновного находяще-
гося в беспомощном состоянии;   

	– с использованием служебного положения; 
наказывается лишением свободы на срок от 
пяти до восьми лет.»
Введение указанной нормы позволит устра-

нить существующие пробелы в уголовном зако-
нодательстве, обеспечить эффективную защиту 
прав и свобод граждан от преступных посяга-
тельств, основанных на психологическом воздей-
ствии и манипуляции. Данное законодательное 
изменение будет способствовать укреплению 
принципов свободы воли и автономии личности, 
соответствуя современным тенденциям развития 
уголовного права в условиях цифровизации и 
информационного общества.

Во-вторых, отсутствие в законодательстве 
четкого определения термина «психическое при-
нуждение» и установленных критериев его иден-
тификации в цифровом пространстве приводит к 
неоднозначности в правоприменительной прак-
тике. Это создает риски необоснованного при-
влечения к уголовной ответственности лиц, дей-
ствовавших под влиянием такого принуждения. 
Для устранения данного пробела необходимо 
внести изменения в статью 40 Уголовного кодекса 
Российской Федерации, дополнив ее определе-
нием психического принуждения и раскрытием 
его признаков, таких как воздействие на психиче-
скую деятельность и волю лица, искажение вос-
приятия фактического характера и обществен-
ной опасности деяния, существенное ограниче-
ние способности осознавать свои действия и 
руководить ими.

Необходимо дополнить статью 40 Уголов-
ного кодекса Российской Федерации новым пун-
ктом, устанавливающим определение психиче-
ского принуждения и его признаки.

3.	 Под психическим принуждением в настоя-
щей статье понимается незаконное воздей-
ствие на психическую деятельность и волю 
лица путем угроз, обмана, манипуляции или 
иных способов, приводящее к искажению 
восприятия фактического характера и 
общественной опасности совершаемого 
деяния и существенно ограничивающее 
способность лица осознавать характер 
своих действий (бездействия) и руководить 
ими.
В-третьих, действующее уголовное законо-

дательство недостаточно учитывает специфику 
преступлений, совершаемых с использованием 
информационно-коммуникационных технологий 
и методов социальной инженерии, что суще-
ственно затрудняет их выявление, расследование 
и предупреждение. В связи с этим необходимо 
внести изменения в главу 28 Уголовного кодекса 
Российской Федерации «Преступления в сфере 
компьютерной информации», дополнив её 
новыми составами преступлений, устанавливаю-
щими уголовную ответственность за использова-
ние методов социальной инженерии в преступ-
ных целях. Также представляется целесообраз-
ным внести соответствующие изменения в Уго-
ловно-процессуальный кодекс Российской 
Федерации, направленные на совершенствова-
ние процессуальных механизмов расследования 
таких преступлений и сбора доказательств с уче-
том их технологических особенностей.

Реализация предлагаемых законодатель-
ных изменений позволит повысить эффектив-
ность противодействия преступлениям, совер-
шаемым с использованием методов социальной 
инженерии, обеспечить защиту прав и законных 
интересов граждан от психического принужде-
ния в киберпространстве, а также устранить про-
белы и коллизии в правовом регулировании дан-
ной сферы.

Заключение.
Проведённый криминологический анализ 

психического принуждения к совершению пре-
ступлений посредством методов социальной 
инженерии на примере деятельности дропперов 
выявил существенные недостатки в законода-
тельном регулировании и правоприменительной 
практике. Отсутствие чёткого законодательного 
определения понятий «психическое принужде-
ние» и «социальная инженерия», а также специ-
альных составов преступлений, учитывающих 
специфику использования информационно-ком-
муникационных технологий для психологического 
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воздействия на личность, затрудняет эффектив-
ное противодействие данной категории престу-
плений. Это приводит к сложностям в выявлении, 
расследовании и предупреждении преступлений, 
совершаемых с использованием методов соци-
альной инженерии, что, в свою очередь, создаёт 
риски необоснованного привлечения к уголовной 
ответственности лиц, действовавших под влия-
нием психического принуждения.

Для устранения указанных недостатков и 
повышения эффективности уголовно-правового 
противодействия преступлениям, совершаемым 
посредством методов социальной инженерии, 
необходимо внести комплексные изменения в УК 
РФ. Предлагается дополнить УК РФ новыми ста-
тьями, устанавливающими ответственность за 
принуждение к совершению преступления с 
использованием методов социальной инженерии, 
а также за неправомерное применение этих мето-
дов в целях преступной деятельности. Кроме 
того, целесообразно внести изменения в статью 
40 УК РФ, дополнив её определением психиче-
ского принуждения и раскрытием его признаков. 
Одновременно следует совершенствовать Уго-
ловно-процессуальный кодекс Российской Феде-
рации, разработав специальные процессуальные 
механизмы расследования таких преступлений и 
сбора доказательств с учётом их технологиче-
ских особенностей. Реализация данных законо-
дательных мер позволит обеспечить эффектив-
ную защиту прав и законных интересов граждан, 
укрепить основы правопорядка и законности в 
условиях цифровой экономики и информацион-
ного общества.
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