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Аннотация. В статье рассматриваются особенности формирования иммерсионной об-
разовательной среды с использованием управляемого имитатора компьютерных атак. Рас-
сматривается использование управляемого имитатора компьютерных атак в качестве метода 
обучения студентов дисциплинам, связанным с информационной безопасностью. Данный ин-
струмент позволяет имитировать различные виды атак на информационную систему и прово-
дить тренировки для повышения навыков по ее защите. Иммерсионная образовательная сре-
да в области информационной безопасности – позволяет реализовать принцип интерактив-
ного обучения с нелинейным сценарием обучения и вовлеченности в процесс педагога и обу-
чающегося с использованием информационных технологий. Использование управляемых 
имитаторов позволяет обеспечить проверку устойчивости компьютерных вычислительных 
сетей и других систем к продвинутым кибератакам и разработать эффективные методы борь-
бы с ними. Для организации такой иммерсионной образовательной среды целесообразно 
привлекать производителей программного обеспечения на принципах стратегического пар-
тнерства. 
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computer attacks as a method of teaching students disciplines related to information security is 
considered. This tool allows you to simulate various types of attacks on an information system and 
conduct training to improve its protection skills. Immersion educational environment in the field of 
information security – allows you to implement the principle of interactive learning with a nonlinear 
learning scenario and involvement in the process of the teacher and the student using information 
technology. The use of controlled simulators makes it possible to check the stability of computer 
networks and other systems to advanced cyber attacks and develop effective methods to combat 
them. To organize such an immersive educational environment, it is advisable to involve software 
manufacturers on the principles of strategic partnership.

Key words: Immersion educational environment, controlled simulator of computer attacks, 
educational process, information security.

Современная информационная среда 
требует от всех ее участников не только 

умения пользоваться компьютерами и сетями, но 
и знания основ информационной безопасности. К 
сожалению, далеко не все пользователи пони-
мают важность защиты своих данных и часто не 
обладают достаточными знаниями, чтобы защи-
тить свои устройства от различных угроз. Поэ-
тому важно, чтобы специалисты в области инфор-
мационной безопасности имели навыки работы с 
реальными уязвимостями и могли оперативно 
реагировать на возникающие угрозы.

Одним из инструментов, позволяющих 
получить практический опыт в работе с реаль-
ными уязвимостями в живую, погрузится в 
информационные процессы, является управляе-
мый имитатор компьютерных атак. Данный 
инструмент позволяет имитировать различные 
виды атак на информационную систему и прово-
дить тренировки для повышения навыков по ее 
защите. Иммерсионная образовательная среда – 
это новая форма обучения, вовлекающая обуча-
ющегося в образовательный процесс, имитирую-
щий реальные ситуационные условия, организо-
ванный так, что обучающийся является важным 
элементов динамического нелинейного образо-
вательного процесса. Реализация обучения в 
предметах по кибербезопасности имеет ряд 
трудностей, связанных со сложностью использу-
емого программного продукта, сложных сцена-
риев занятий, при упрощении которых теряется 
суть и интерес у обучающихся, а также главная 
сложность заключает в большой динамичности 
предметной области в информационной безопас-
ности. Иногда работы по реализации информаци-
онной безопасности, решение по защите инфор-
мации и противодействие угрозам и уязвимостям 
на реальных сложных объектах называют – 
«искусством». Одним из современных методов, 
стирающих грань между искусством, театром и 
образованием является технология иммерсион-
ного обучения. Иммерсионная образовательная 
среда в области информационной безопасности 
– позволяет реализовать принцип интерактив-
ного обучения с нелинейным сценарием обучения 

и вовлеченности в процесс педагога и обучающе-
гося с использованием информационных техно-
логий. 

В настоящее время применение иммерси-
онной образовательной среды активно изуча-
ется, так в [1] авторы обсуждают возможные пси-
хофизиологические и физиологические реакций 
обучающегося в процессе его погружения в 
иммерсионную среду, и они предлагают совме-
щать виртуальную и дополненную реальность. 
Вопросы формирования иммерсионной среды 
при изучении базовых предметов образователь-
ного процесса рассмотрены в [2] для изучения 
иностранных языков, в [3] для изучения химии и в 
[4] для изучения физики. Большим потенциалом 
обладает реализация иммерсионного обучения 
при освоении прикладных предметов, при повы-
шении квалификации специалистов. Так известны 
работы, в которых обсуждается создание иммер-
сионной среды для обучения операторов роботов 
[5], практикующих врачей [6], операторов транс-
портных средств [7], пожарных [8]. Однако вопро-
сам формирования иммерсионной образователь-
ной среды для изучения информационной безо-
пасности и кибератак внимание уделено недоста-
точно, хотя потребность в изучении этого 
направления продиктована реалиями наших дней 
с высокой востребованностью в высококвалифи-
цированных специалистов в области информаци-
онной безопасности. Для реализации иммерси-
онной образовательной среды для изучения 
информационной безопасности воспользуемся 
управляемыми имитаторами. Управляемые ими-
таторы - это системы моделирования кибератак, 
позволяющие произвести симуляцию реального 
взлома, атаки на инфраструктуру в автоматиче-
ском контролируемом режиме.

Моделирование или эмуляция злоумышлен-
ников - это процесс имитации поведения злоу-
мышленника. Он предлагает возможность прове-
рить устойчивость организации к продвинутым 
злоумышленникам в ситуации, известной как 
предполагаемое нарушение, т.е. все симуляции 
выполняются системой добровольно. Хотя имита-
ция злоумышленников на первый взгляд очень 
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похожа на автоматическое тестирование на про-
никновение, этот тип моделирования охватывает 
более широкий спектр инфраструктуры безопас-
ности. Задача состоит в том, чтобы определить 
различные пути атаки, которые может предпри-
нять противник, устранить наиболее серьезные 
угрозы и расставить приоритеты с помощью дей-
ственного плана исправления, чтобы макси-
мально использовать ресурсы безопасности и 
снизить киберриски.

Большинство инструментов и платформ для 
моделирования атак предоставляют автоматиче-
ские или полуавтоматические способы получения 
представления злоумышленника о сети жертвы 
[9]. Применение управляемых имитаторов для 
формирования иммерсионной образовательной 
среды позволяет обучающемуся получить прак-
тические навыки работы в реальных условиях 
информационного противодействия, сформиро-
вать устойчивые профессиональные алгоритмы 
принятия решений, получить психологическую 
подготовку к принятию решений в сложных прак-
тических задачах и сформировать готовность к 
самостоятельным профессиональным действия в 
области информационной безопасности. Рассмо-
трим одно из направлений информационной без-
опасности по противодействию кибератакам [10]. 
Применение имитаторов может базироваться на 
готовых решениях и программах либо на созда-
нии собственных управляемых имитаторов [11].К 
готовым решениям относятся такие программы 
как:

1.	 MITRE CALDERA
2.	 Atomic Red Team
3.	 DumpsterFire
4.	 Firedrill 
5.	 InfectionMonkey

Использование контролируемых имитато-
ров компьютерных атак [12] имеет целью реше-
ние нескольких задач, связанных с обеспечением 
безопасности критически важной инфраструк-
туры:

	– обнаружение уязвимостей в системе управ-
ления;

	– оценка возможностей злоумышленников 
при реализации угроз компьютерных атак;

	– агрегированная оценка динамики процес-
сов использования средств защиты, вклю-
чающая автоматизированные рабочие 
места, серверы сбора данных и электрон-
ную почту, средства предупреждения ком-
пьютерных атак и другие компоненты;

	– комплексная оценка устойчивости функци-
онирования системы в условиях компью-
терных атак на основе разработанных мето-
дов и алгоритмов противодействия.

Применение программного и аппаратного 
обеспечения в учебном процессе основано на 
использовании стендовых полигонов в специаль-
ных аудиториях, что позволяет решать следую-
щие задачи:

1.	 Обучение студентов техническим аспектам 
информационной безопасности, позволяю-
щим эффективно бороться с компьютер-
ными атаками. Студенты могут получить 
практические навыки работы с различными 
инструментами и программами, используе-
мыми злоумышленниками для проведения 
атак на информационные системы.

2.	 Тестирование средств защиты информаци-
онных систем. Использование имитаторов 
компьютерных атак позволяет проверить 
эффективность существующих средств 
защиты, выявить и устранить уязвимости в 
системе.

3.	 Разработка новых средств защиты. Обуче-
ние студентов работе с имитаторами ком-
пьютерных атак может стать стимулом для 
разработки новых средств защиты, которые 
будут более эффективно справляться с 
новыми видами атак.

4.	 Сотрудничество с индустрией. Работа с 
имитаторами кибератак может привлечь 
внимание индустрии к образовательным 
организациям и позволить установить кон-
такты с производителями средств защиты, 
что может привести к плодотворному 
сотрудничеству в области исследований и 
разработок новых средств противодей-
ствия.
Таким образом, использование управляе-

мых имитаторов кибератак и стендовых полиго-
нов позволяет осуществить отработку методов и 
показателей оценки эффективности противодей-
ствия кибератакам на критически важной инфра-
структуре в практических условиях. Управляе-
мые имитаторы кибератак используют компью-
терные сети для проведения модели нападения 
на них. Это могут быть реальные компьютерные 
сети либо искусственно созданные сети, которые 
имитируют реальные. Развертывание таких стен-
довых полигонов требует большого бюджета для 
реализации, что обычно останавливает образо-
вательные организации от реализации иммерси-
онной образовательной среды, но стоит отме-
тить, что для реализации таких проектов целесо-
образно приглашать самих вендоров программ-
ного обеспечения на основе заключения 
договоров о стратегическом партнерстве. Выде-
лим следующие варианты стратегического пар-
тнерства в вопросах формирования иммерсион-
ной образовательной среды для изучения кибе-
ратак:
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	– Сотрудничество с компаниями, специализи-
рующимися на разработке и производстве 
управляемых имитаторов компьютерных 
атак. Такие компании могут предоставить 
образовательной организации доступ к 
своим продуктам и технологиям, а также 
помочь в обучении преподавателей.

	– Создание совместной научно-исследова-
тельской лаборатории по разработке и 
отработке методов и показателей оценки 
эффективности противодействия киберата-
кам на критически важной инфраструктуре. 
В рамках такой лаборатории можно будет 
проводить исследования в области кибер-
безопасности, разрабатывать новые методы 
защиты от компьютерных атак и тестиро-
вать их на управляемых имитаторах.

	– Организация обучающих курсов и тренин-
гов для своих сотрудников, студентов, по 
темам кибербезопасности и использованию 
управляемых имитаторов компьютерных 
атак. Это позволит повысить компании ква-
лификацию своих сотрудников и улучшить 
их профессиональную подготовку, а также 
повысит готовность студентов к вхождению 
в профессию.

	– Сотрудничество с другими образователь-
ными учреждениями и научно-исследова-
тельскими центрами в области кибербезо-
пасности и тестирования компьютерных 
систем на управляемых имитаторах. Такое 
сотрудничество позволит обмениваться 
знаниями и опытом, а также проводить 
совместные исследования в области кибер-
безопасности и тестирования.

Заключение
Применение управляемых имитаторов кибе-

ратак в образовательном процессе формирует 
иммерсионную образовательную среду и выво-
дит образовательный процесс в области инфор-
мационной безопасности на новый уровень фор-
мирования профессиональных компетенций. 
Обучение в такой среде позволяет понять прин-
ципы работы злоумышленников, научиться выяв-
лять и предотвращать атаки на инфраструктуру, а 
также разрабатывать и тестировать собственные 
средства противодействия компьютерным ата-
кам.

Использование управляемых имитаторов 
позволяет обеспечить проверку устойчивости 
компьютерных вычислительных сетей и других 
систем к продвинутым кибератакам и разрабо-
тать эффективные методы борьбы с ними. 
Однако, необходимо учитывать, что такие имита-
торы могут использоваться только в образова-
тельных целях и с согласия соответствующих 

организаций. Для организации такой иммерсион-
ной образовательной среды целесообразно при-
влекать производителей программного обеспе-
чения на принципах стратегического партнер-
ства. Иммерсионная образовательная среда, 
основанная на использовании управляемых ими-
таторов компьютерных атак в образовательном 
процессе, может существенно улучшить качество 
обучения и подготовку студентов к борьбе с кибе-
ругрозами, что является важным направлением 
развития систем безопасности в цифровую эпоху.
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