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Аннотация. В статье исследуется принцип Privacy by Design (защита конфиденциально-
сти на этапе проектирования) как инструмент превентивной гражданско-правовой защиты 
персональных данных. Проводится анализ содержания принципа Privacy by Design в зарубеж-
ном законодательстве, прежде всего в статье 25 Общего регламента по защите данных Евро-
пейского союза (GDPR). Рассматривается институт уполномоченного по защите персональ-
ных данных (Data Protection Officer, DPO) как элемент институциональной реализации данного 
принципа. Обосновывается необходимость законодательного закрепления принципа Privacy 
by Design в российском законодательстве в качестве обязательного стандарта при разработ-
ке информационных систем, обрабатывающих персональные данные. Формулируются кон-
кретные предложения по имплементации данного принципа и института DPO в Федеральный 
закон «О персональных данных».
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Проблема защиты персональных данных 
в условиях цифровизации приобретает 

все большую остроту. Традиционные граждан-
ско-правовые механизмы защиты, ориентиро-
ванные на реагирование на уже совершенные 
нарушения (компенсация морального вреда, воз-
мещение убытков), оказываются недостаточно 
эффективными в условиях, когда масштаб нару-
шений и объем скомпрометированных данных 
стремительно растут [1]. Принятие Федерального 
закона от 30 ноября 2024 года, вводящего обо-

ротные штрафы за утечки персональных данных, 
ознаменовало новый этап в развитии отечествен-
ного законодательства в данной сфере, однако 
данная мера носит преимущественно каратель-
ный характер и не обеспечивает превентивной 
защиты [2].

В зарубежном праве важнейшим инстру-
ментом превентивной защиты персональных дан-
ных является принцип Privacy by Design (защита 
конфиденциальности на этапе проектирования), 
закрепленный в статье 25 GDPR. Данный принцип 
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предполагает встраивание механизмов защиты 
персональных данных в архитектуру информаци-
онных систем на этапе их проектирования, а не 
после выявления нарушений [3]. Институциональ-
ной формой реализации данного принципа явля-
ется институт уполномоченного по защите персо-
нальных данных (Data Protection Officer, DPO), 
обеспечивающий внутренний контроль за соблю-
дением требований законодательства [4]. Целью 
настоящей статьи является обоснование необхо-
димости имплементации принципа Privacy by 
Design и института DPO в российское законода-
тельство.

Принцип Privacy by Design был впервые 
сформулирован канадским специалистом в обла-
сти защиты данных Энн Кавукян в 1990-х годах и 
включает семь основополагающих принципов: 
проактивность, а не реактивность (предотвраще-
ние нарушений, а не реагирование на них); защита 
конфиденциальности по умолчанию (Privacy by 
Default); встроенность защиты в архитектуру 
системы; полная функциональность (обеспече-
ние защиты без ущерба для функциональности 
системы); сквозная защита на протяжении всего 
жизненного цикла данных; видимость и прозрач-
ность; уважение к пользователю (приоритет инте-
ресов пользователя при проектировании 
системы) [5].

Статья 25 GDPR закрепила принцип Privacy 
by Design в качестве обязательного правового 
требования. Контролер обязан как в момент 
определения средств обработки, так и в момент 
самой обработки внедрять надлежащие техниче-
ские и организационные меры, разработанные 
для эффективной реализации принципов защиты 
данных (таких как минимизация данных) и инте-
грации необходимых гарантий в обработку для 
соблюдения требований GDPR и защиты прав 
субъектов данных. Кроме того, контролер обязан 
обеспечить, чтобы по умолчанию обрабатыва-
лись только те персональные данные, которые 
необходимы для каждой конкретной цели обра-
ботки (Privacy by Default) [3].

Практическая реализация принципа Privacy 
by Design в информационных системах включает 
ряд конкретных мер. На этапе проектирования 
это проведение оценки воздействия на защиту 
данных (DPIA) для выявления рисков и определе-
ния мер по их минимизации, определение мини-
мально необходимого объема персональных дан-
ных для достижения каждой цели обработки, 
проектирование архитектуры системы с учетом 
принципа разделения данных, встраивание меха-
низмов псевдонимизации и анонимизации дан-
ных, проектирование механизмов реализации 
прав субъектов данных (доступ, удаление, пере-
носимость, ограничение обработки) [6].

На этапе разработки это использование 
безопасных методов программирования, прове-
дение тестирования безопасности, внедрение 
механизмов шифрования данных при хранении и 
передаче, реализация многофакторной аутенти-
фикации и контроля доступа, ведение журналов 
всех операций с персональными данными. На 
этапе эксплуатации это регулярное обновление 
программного обеспечения и устранение уязви-
мостей, мониторинг безопасности в режиме 
реального времени, регулярное проведение 
аудитов информационных систем, обучение пер-
сонала правилам обработки и защиты персо-
нальных данных, разработка и тестирование пла-
нов реагирования на инциденты [7].

В российском законодательстве принцип 
Privacy by Design не закреплен в качестве обяза-
тельного требования. Статья 19 Федерального 
закона от 27 июля 2006 года N 152-ФЗ «О персо-
нальных данных» обязывает оператора прини-
мать необходимые правовые, организационные и 
технические меры для защиты персональных 
данных, однако не конкретизирует, какие именно 
меры являются необходимыми, и не устанавли-
вает требования о встраивании механизмов 
защиты в архитектуру информационных систем 
на этапе их проектирования [8]. Подзаконные 
акты (приказы ФСТЭК России, ФСБ России) уста-
навливают технические требования к защите пер-
сональных данных в информационных системах, 
однако их соблюдение не гарантирует отсутствия 
утечек и не освобождает оператора от ответ-
ственности.

Институт уполномоченного по защите дан-
ных (Data Protection Officer, DPO), закрепленный в 
статьях 37–39 GDPR, является одним из наиболее 
значимых нововведений Регламента. Назначение 
DPO обязательно в трех случаях: когда обработка 
осуществляется публичным органом или органи-
зацией; когда основная деятельность контролера 
или процессора состоит в операциях по обра-
ботке, которые по своей природе, объему и/или 
целям требуют регулярного и систематического 
мониторинга субъектов данных в крупном мас-
штабе; когда основная деятельность контролера 
или процессора состоит в крупномасштабной 
обработке специальных категорий данных [4].

DPO должен обладать экспертными знани-
ями в области законодательства и практики 
защиты данных, быть независимым в осущест-
влении своих функций, не получать указаний от 
руководства относительно выполнения своих 
задач и подчиняться непосредственно высшему 
руководству контролера или процессора. К зада-
чам DPO относятся: информирование и консуль-
тирование контролера и работников по вопросам 
защиты данных, мониторинг соблюдения GDPR, 
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консультирование по вопросам оценки воздей-
ствия на защиту данных (DPIA), взаимодействие с 
надзорным органом, выполнение функции кон-
тактного лица для надзорного органа [9].

Опыт функционирования института DPO в 
Европейском союзе за период с момента всту-
пления GDPR в силу демонстрирует его высокую 
эффективность. Организации, назначившие ква-
лифицированного DPO, демонстрируют суще-
ственно более низкий уровень нарушений и уте-
чек персональных данных по сравнению с орга-
низациями, не имеющими такого специалиста. 
Это обусловлено тем, что DPO обеспечивает 
постоянный внутренний контроль за соблюде-
нием требований законодательства, выявляет и 

устраняет нарушения на ранней стадии, консуль-
тирует руководство и сотрудников по вопросам 
обработки данных, а также взаимодействует с 
надзорным органом [10].

В российском законодательстве институт 
DPO не закреплен. Статья 22.1 Федерального 
закона N 152-ФЗ предусматривает обязанность 
оператора назначить ответственного за органи-
зацию обработки персональных данных, однако 
данная норма не устанавливает квалификацион-
ных требований к такому лицу, не обеспечивает 
его независимость и не определяет его функции с 
достаточной степенью детализации [8].

Для сравнительного анализа института DPO 
в различных юрисдикциях обратимся к таблице 1.

Таблица 1.  Сравнительный анализ института уполномоченного 
 по защите персональных данных

Параметр ЕС (GDPR) КНР (PIPL) Россия (ФЗ-152)

Обязательность Да (для определенных катего-
рий)

Да (для крупных опера-
торов)

Нет (только ответствен-
ный за организацию 
обработки)

Квалификация Экспертные знания в области 
права и IT Не детализировано Не установлена

Независимость Да (запрет на указания, защита 
от увольнения) Ограниченная Не обеспечена

Функции
Мониторинг, консультирова-
ние, DPIA, взаимодействие с 
регулятором

Мониторинг, взаимо-
действие

Организация обработки 
(не детализировано)

Подотчетность Высшему руководству Руководству Не определена

Как следует из таблицы 1, российское зако-
нодательство существенно уступает зарубежным 
аналогам по уровню институциональной защиты 
персональных данных. Отсутствие обязательного 
института DPO, квалификационных требований и 
гарантий независимости ответственного лица 
является существенным пробелом, требующим 
законодательного восполнения.

На основе проведенного исследования 
предлагается следующая модель имплементации 
принципа Privacy by Design в российское законо-
дательство. Предлагается включение в Феде-
ральный закон N 152-ФЗ новой статьи, обязыва-
ющей операторов при проектировании и разра-
ботке информационных систем, предназначен-
ных для обработки персональных данных, 
внедрять технические и организационные меры, 
обеспечивающие реализацию принципов обра-
ботки персональных данных и защиту прав субъ-
ектов данных [8]. Данное требование должно рас-

пространяться как на новые информационные 
системы, так и на существенную модернизацию 
существующих систем.

Кроме того, предлагается включение обя-
занности проведения оценки воздействия на 
защиту данных (DPIA) перед началом обработки, 
которая может представлять высокий риск для 
прав и свобод субъектов данных. К таким видам 
обработки относятся масштабная обработка 
специальных категорий данных, систематический 
мониторинг общедоступных мест, автоматизиро-
ванное принятие решений, включая профилиро-
вание, порождающее юридические последствия 
для субъекта данных. Данное предложение осно-
вано на положительном опыте применения статьи 
35 GDPR, предусматривающей аналогичное тре-
бование [3].

Предлагается также установление обязан-
ности обеспечения защиты данных по умолчанию 
(Privacy by Default): настройки конфиденциально-
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сти информационных систем должны быть уста-
новлены на максимальный уровень защиты по 
умолчанию, а пользователь должен иметь воз-
можность самостоятельно снизить уровень 
защиты, если пожелает. Данное требование 
направлено на устранение практики, при которой 
операторы устанавливают минимальный уровень 
защиты по умолчанию, рассчитывая на то, что 
большинство пользователей не будут изменять 
настройки [11].

Предлагается установление ответственно-
сти за нарушение принципа Privacy by Design: 
если утечка персональных данных произошла 
вследствие того, что оператор не внедрил надле-
жащие технические и организационные меры на 
этапе проектирования информационной системы, 
это должно рассматриваться как отягчающее 
обстоятельство при определении размера ответ-
ственности [2].

В отношении института DPO предлагается 
следующая модель для российского законода-
тельства. DPO обязаны назначить организации, 
осуществляющие обработку персональных дан-
ных значительного числа субъектов, государ-
ственные органы и органы местного самоуправ-
ления, организации, основная деятельность кото-
рых связана с систематическим масштабным 
мониторингом субъектов данных, а также органи-
зации, осуществляющие масштабную обработку 
специальных категорий персональных данных 
или биометрических данных [4].

DPO должен иметь высшее юридическое 
образование или высшее образование в области 
информационных технологий с дополнительной 
подготовкой в области права, стаж работы в 
сфере защиты персональных данных не менее 

трех лет, подтвержденную квалификацию. DPO 
не может быть уволен или подвергнут дисципли-
нарному взысканию за выполнение своих функ-
ций, подчиняется непосредственно единолич-
ному исполнительному органу организации, не 
может совмещать свои функции с должностями, 
создающими конфликт интересов [9].

Предлагается также введение обязатель-
ного периодического аудита информационных 
систем, обрабатывающих персональные данные, 
с привлечением независимых аудиторов. Аудит 
должен проводиться не реже одного раза в год 
для крупных операторов и не реже одного раза в 
два года для средних операторов. Результаты 
аудита должны быть доступны уполномоченному 
органу и могут использоваться в качестве дока-
зательства надлежащего исполнения оператором 
обязанностей по защите персональных данных 
[12].

Для наглядного представления предлагае-
мой модели превентивной защиты персональных 
данных обратимся к рисунку 1.

Как показано на рисунке 1, предлагаемая 
модель превентивной защиты включает три вза-
имосвязанных элемента: принцип Privacy by 
Design, обеспечивающий встраивание механиз-
мов защиты в архитектуру информационных 
систем; институт DPO, обеспечивающий посто-
янный внутренний контроль; обязательный 
аудит, обеспечивающий независимую проверку 
соблюдения требований. Совместное функцио-
нирование данных элементов позволяет создать 
комплексную систему превентивной защиты, 
направленную на предотвращение нарушений, а 
не на реагирование на уже совершенные нару-
шения.

Рисунок 1. Модель превентивной гражданско-правовой защиты персональных данных
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Для оценки ожидаемого эффекта от реализации предлагаемых мер обратимся к таблице 2.

Таблица 2. Ожидаемый эффект от имплементации принципа  
Privacy by Design и института DPO

Мера Основание Ожидаемый эффект

Privacy by Design Ст. 25 GDPR, опыт ЕС Снижение числа утечек, повышение 
качества защиты

Privacy by Default Ст. 25(2) GDPR Минимизация обрабатываемых дан-
ных

Обязательный DPO Ст. 37–39 GDPR, PIPL Внутренний контроль, снижение 
нарушений

Обязательная DPIA Ст. 35 GDPR Выявление рисков до начала обра-
ботки

Обязательный аудит Лучшие практики Независимая проверка, доказатель-
ство добросовестности

Как следует из таблицы 2, реализация пред-
лагаемых мер позволит создать комплексную 
систему превентивной защиты персональных 
данных, направленную на предотвращение нару-
шений и снижение их масштабов. Каждая из мер 
имеет подтвержденное зарубежным опытом обо-
снование и направлена на решение конкретной 
проблемы в системе защиты персональных дан-
ных.

Проведенное исследование позволяет 
сформулировать следующие основные выводы. 
Принцип Privacy by Design является наиболее 
перспективным инструментом превентивной 
гражданско-правовой защиты персональных 
данных, обеспечивающим встраивание механиз-
мов защиты в архитектуру информационных 
систем на этапе их проектирования. Данный 
принцип, закрепленный в статье 25 GDPR, дока-
зал свою эффективность в зарубежной практике 
и нуждается в имплементации в российское зако-
нодательство [3].

Институт уполномоченного по защите пер-
сональных данных (DPO), закрепленный в статьях 
37–39 GDPR, обеспечивает постоянный внутрен-
ний контроль за соблюдением требований зако-
нодательства и является необходимым элемен-
том институциональной реализации принципа 
Privacy by Design. Введение обязательного инсти-
тута DPO для организаций, обрабатывающих 
персональные данные значительного числа субъ-
ектов, позволит существенно повысить уровень 
защиты персональных данных в Российской 
Федерации [4].

Обязательный периодический аудит инфор-
мационных систем обеспечивает независимую 

проверку соблюдения требований безопасности 
и может использоваться как доказательство 
добросовестности оператора при определении 
размера ответственности. Совместная реализа-
ция принципа Privacy by Design, института DPO и 
обязательного аудита создаст комплексную 
систему превентивной защиты, направленную на 
предотвращение нарушений и снижение их мас-
штабов [12].

Реализация предлагаемых мер требует вне-
сения изменений в Федеральный закон «О персо-
нальных данных» и принятия соответствующих 
подзаконных актов, конкретизирующих требова-
ния к содержанию и порядку проведения DPIA, 
квалификационные требования к DPO, порядок 
проведения обязательного аудита и требования к 
аудиторским организациям. Представляется 
целесообразным поэтапное введение данных 
требований с предоставлением операторам пере-
ходного периода для приведения своих информа-
ционных систем и организационных процессов в 
соответствие с новыми требованиями [8].
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