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ПРАВОВЫЕ АСПЕКТЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 
В ОРГАНАХ ИСПОЛНИТЕЛЬНОЙ ВЛАСТИ НА ПРИМЕРЕ 
СМОЛЕНСКОЙ ОБЛАСТИ

Аннотация. В статье анализируются актуальные вопросы информационной безопасно-
сти исполнительных органов власти.  Современные закономерности и тенденции широкомас-
штабного ускоряющегося процесса развития и при этом совершенствования информацион-
ных систем и технологий наглядно демонстрируют возрастание актуальности проблемы поис-
ка высокого уровня технических, юридических, организационных и иных мероприятий обе-
спечения информационной безопасности. Активное внедрение информационных технологий 
в исполнительных органах власти Смоленской области способствует повышению открытости, 
прозрачности, подотчетности деятельности органов муниципальной власти, вовлеченности 
граждан в процессы муниципального управления. Вместе с тем, процесс порождает опреде-
лённые проблемы, связанные с информационной безопасностью, так как загрузка большого 
количества данных граждан неизбежно ведет к повышению шанса утечек, различных наруше-
ний, потерей конфиденциальных данных представляющих интерес для криминальных струк-
тур.

Авторы отмечают, что общественные отношения, связанные с государственным регули-
рованием в сфере информации и информационных технологий невозможны без теоретиче-
ского исследования основных вопросов безопасности и их содержательного смысла. 
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Annotation. The article analyzes current issues of information security of executive authorities. 
Modern patterns and trends of a large-scale accelerating process of development and at the same 
time improvement of information systems and technologies clearly demonstrate the increasing ur-
gency of the problem of finding a high level of technical, legal, organizational and other information 
security measures. The active introduction of information technologies in the executive authorities of 
the Smolensk region contributes to increasing openness, transparency, accountability of the activi-
ties of municipal authorities, and the involvement of citizens in the processes of municipal govern-
ment. At the same time, the process creates certain problems related to information security, since 
downloading a large amount of citizens’ data inevitably leads to an increased chance of leaks, vari-
ous violations, and the loss of confidential data of interest to criminal structures. The authors note 
that public relations related to state regulation in the field of information and information technology 
are impossible without a theoretical study of the basic security issues and their meaningful meaning.

Key words: information technologies, legal regulation, digital sovereignty, executive authori-
ties, information security.

Информационная безопасность органов 
государственной власти Российской 

Федерации и населения является приоритетным 
направлением, одним из важнейших компонентов 
национальной безопасности. От эффективности 
системы защиты и обеспечения правовыми и тех-
ническими средствами, от взаимодействия орга-
нов исполнительной власти в данной сфере, 
зависит степень сохранности критически важных 
данных власти и граждан. Предпринимаемые 
решения должны полноценно противостоять 
информационным угрозам, которые требуют 
постоянного внимания и выстраивания алгорит-
мов противодействия. Главной целью является 
«защита прав граждан и организаций, формиро-
вание условий, нацеленных на реализацию прав и 
свобод человека и гражданина, закреплённых в 
законодательстве» [1, c.67]. 

Главным нормативно-правовым актом 
выступает Федеральный закон «Об информации, 
информационных технологиях и о защите инфор-
мации» от 27 июля 2006 года № 149-ФЗ [2]. Инфор-
мационная безопасность является критически 
важной сферой для деятельности органов испол-
нительной власти Смоленской области, требую-
щей строгого соблюдения нормативных актов и 
правовых регуляций. Анализ правового регули-
рования в данной области выявляет несколько 
ключевых аспектов. В соответствии с законода-
тельством Российской Федерации и норматив-
ными актами Правительства Смоленской обла-
сти, в области информационной безопасности 
устанавливаются основные принципы и требова-
ния [3].   Основу правового поля составляют 
федеральные законы, включая Указ Президента 
РФ от 05.12.2016 № 646 «Доктрина информацион-
ной безопасности Российской Федерации» [4] и 
Указ Президента РФ от 1 мая 2022 г. N 250 «О 
дополнительных мерах по обеспечению инфор-
мационной безопасности Российской Федера-
ции» [5].

На уровне регионального законодательства 
Правительства Смоленской области принимает 

меры по адаптации и конкретизации требований 
федерального законодательства в контексте 
региональных особенностей. Важным аспектом 
является разработка и внедрение местных нор-
мативных актов, учитывающих специфику инфор-
мационной инфраструктуры и особенности 
управления данными на территории области.

Основные нормативно-правовые акты, 
регулирующие информационную безопасность в 
Смоленской области, включают положения о 
защите конфиденциальной информации, обязан-
ности органов исполнительной власти по обеспе-
чению безопасности информации. Кроме того, 
часто регламентируется также и ответственность 
за нарушения в области информационной безо-
пасности [6].

Необходимо также отметить, что на регио-
нальном уровне уделено много внимания прове-
дению эффективной политики в сфере правовой 
поддержки борьбы с потерей данных. Так, при-
нята особая программа развития, а именно «Кон-
цепция защиты информации на территории Смо-
ленской области на 2022 – 2030 годы». В ней обо-
значена трактовка понятий, которыми оперируют 
органы исполнительной власти в ведении своей 
деятельности в сфере обеспечения безопасности 
информации. 

Кроме того, данная концепция приводит 
конкретные шаги по реализации федеральной 
Доктрины информационной безопасности Рос-
сийской Федерации. Также в данной концепции 
описан алгоритм реализации федеральных про-
грамм на региональном уровне, а также решения 
по обеспечению данных программ.

Региональное законодательство устанавли-
вает конкретные органы, ответственные за веде-
ние деятельности в сфере информационной без-
опасности. Примером этому может послужить 
Распоряжение Администрации Смоленской обла-
сти от 20.04.2018 № 409-р/адм. «О возложении на 
смоленское областное государственное авто-
номное учреждение «Центр информационных 
технологий» функций органа криптографической 
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защиты информации органов исполнительной 
власти Смоленской области, удостоверяющего 
центра органов исполнительной власти Смолен-
ской области и об утверждении Положения об 
органе криптографической защиты информации 
органов исполнительной власти Смоленской 
области». 

Важно отметить, что в рамках правового 
регулирования важным является учет не только 
национальных стандартов, но и международных 
норм в области информационной безопасности, 
что способствует обеспечению соответствия 
международным стандартам и повышению 
уровня защиты данных. Это также находит отра-
жение в НПА, которыми руководствуются органы 
исполнительной власти. Так, в упомянутой выше 
Концепции одним из важных факторов необходи-
мости ведения эффективной деятельности в 
сфере защиты данных является размещение на 
территории Смоленской области дипломатиче-
ских и консульских учреждений, международных 
организаций и их представительств.

Эффективное применение правовых 
инструментов в области информационной безо-
пасности требует системного подхода и взаимо-
действия между различными уровнями власти, 
бизнес-сообществом и общественными органи-
зациями. Важно обеспечить не только соблюде-
ние формальных требований законодательства, 
но и развитие культуры информационной безо-
пасности, повышение осведомленности сотруд-
ников и граждан об угрозах и методах защиты 
информации.

Необходимость постоянного обновления и 
совершенствования нормативной базы подчер-
кивает важность дальнейшего развития право-
вых механизмов, способствующих эффективной 
защите информации на региональном уровне. 
Важно также уделять внимание совершенствова-
нию локальных правовых норм, которые при-
званы помогать лучше реагировать на те вызовы 
в сфере информационной безопасности, с кото-
рыми сталкивается именно Смоленская область. 
Обращает на себя внимание и совершенствова-
ние применяемых технологий, когда «защита 
информации становится одной из важнейших 
задач, требующей системного подхода и непре-
рывного совершенствования» [7].

При анализе текущего состояния систем 
защиты информации в региональных органах 
показывает, что несмотря на применение основ-
ных мер защиты включая антивирусные про-
граммы и межсетевые экраны, имеются суще-
ственные недостатки. «Они включают ограничен-
ные ресурсы для обновления и модернизации, а 
также недостаточную адаптацию к современным 
киберугрозам» [8, с.236].

Первоочередной задачей модернизации 
является обновление технической инфраструк-
туры. Прежде всего, это переход к актуальным 
версиям программного обеспечения, прежде 
всего отечественного, внедрение современных 
средств защиты (таких как DLP и системы шиф-
рования) и применение облачных технологий с 
высоким уровнем безопасности.

Необходимо обратить внимание на усиле-
ние организационных мер. Создание и внедрение 
строгих практик информационной безопасности, 
регулярное обучение персонала, переподготовка 
кадров в случае необходимости, формирование 
культуры безопасности персонала все эти 
направления будут способствовать повышению 
уровня защиты данных.

Важной частью обеспечения сохранности 
данных является создание и внедрение соответ-
ствующих систем мониторинга угроз и превен-
тивного реагирования на них. Необходимо 
использовать специальные средства защиты, в 
дополнение к используемым антивирусным про-
граммам. Это очень актуальная тема в контексте 
появления угроз, которые несет в себе искус-
ственный интеллект. Потенциально он может 
серьёзно облегчить проведение DDoS-атак на 
серверы органов власти, создать массовые фей-
ковые рассылки и найти пути обхода защитных 
алгоритмов, используемые службами безопасно-
сти.

Вместе с тем, искусственный интеллект 
может помогать и предупреждать появление 
подобных угроз. Здесь следует обратить внима-
ние на опыт коммерческих предприятий, которые 
проводят исследования в сфере возможностей 
ИИ для аудита систем безопасности [9]. ИИ может 
также использоваться как замена т.н. «белым 
хакерам», проводя испытания систем безопасно-
сти органов исполнительной власти на прочность.

Следует обратить внимание и на сотрудни-
чество с ведущими региональными университе-
тами, которые и готовят кадры для органов вла-
сти. Сотрудничество с университетами также 
может привнести большое количество позитив-
ных изменений, связанных с исследованием 
самых актуальных технических вызовов, и стоит 
анализировать и внедрять этот опыт одновре-
менно привлекая высококвалифицированные 
кадры в службы безопасности. Возможным путём 
совершенствования является создание особых 
совместных лабораторий, где учёные будут не 
только вести обособленное изучение техниче-
ских вопросов, но и подготавливать решения для 
конкретного заказчика, которым может высту-
пить государство или региональные власти. 

Внедрение систем управления информаци-
онной безопасностью (СУИБ), также способно 
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существенно повысить устойчивость к киберу-
грозам. Необходимо внедрять отечественные 
СУИБ, которые могут быть использованы в раз-
ных организациях в зависимости от их потребно-
стей и специфики и не уступающие западным 
аналогам.  Например, ОC Astra Linux Special 
Edition — сертифицированная отечественная ОС 
со встроенными средствами защиты информа-
ции. Позволяет обрабатывать любую информа-
цию ограниченного доступа — от персональных 
данных до государственной тайны «особой важ-
ности». Что очень важно в современных усло-
виях, соответствует требованиям безопасности 
всех регуляторов к ПО для импортозамещения. 
«InfoWatch Traffic Monitor» - Российская DLP-си-
стема, представляющая собой инструмент пре-
дотвращения утечек, обнаружения и устранения 
угроз. Визитной карточкой российской DLP-си-
стемы компании InfoWatch являются технологии 
контентного анализа и обработки больших объе-
мов информации с помощью искусственного 
интеллекта. 

Выбор СУИБ зависит от потребностей и 
возможностей конкретной организации. Некото-
рые из этих продуктов могут быть интегрированы 
друг с другом для обеспечения более комплекс-
ной защиты информации [10]. 

В 2024 году РАНХиГС провел исследование, 
целью которого было определение уровня «циф-
ровой зрелости» органов власти в России. По 
результатам анализа было выявлено, что, начи-
ная с 2022 года падает активность внедрения тех-
нологий искусственного интеллекта в государ-
ственных органах, из 52 проанализированных 
ведомства только половина готова к внедрению 
искусственного интеллекта в свою деятельность.

Эффективная работа органов власти невоз-
можна без решения ключевых проблем, препят-
ствующих созданию эффективного региональ-
ного управления в России. Проблемными оста-
ются вопросы «разрозненности методов пере-
вода государственных и муниципальных услуг в 
цифровую среду; низкий уровень «цифрового 
образования» государственных и муниципальных 
служащих; технически сложное оформление 
государственных официальных сайтов; отсут-
ствие единой правовой базы для регулирования 
вопросов деятельности государственных и муни-
ципальных органов в цифровой среде» [11, c. 44].

Решение большей части указанных проблем 
видится в совершенствовании нормативно-пра-
вового регулирования. Необходимо законода-
тельное закрепление порядка раскрытия инфор-
мации цифровыми сервисами, а также порядка 
сбора и хранения данных. Законодательно закре-
пить установление запрета на ограничение 
информационного суверенитета человека.  Отсут-
ствие единых стандартов пользовательских 

соглашений и политики цифровых сервисов для 
отечественных цифровых сервисов также нужда-
ется в дальнейшей правовой проработке. Акту-
альными проблемами правового регулирования 
остаются задачи минимизации состава обраба-
тываемых персональных данных, необходимых 
для решения различных вопросов, возлагаемых 
на государственные и иные органы исполнитель-
ной власти. 
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