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Аннотация.  В статье рассматривается актуальность внедрения понятия «цифровая ги-
гиена» в пенитенциарную педагогику применительно к несовершеннолетним осужденным. 
Анализируются специфические риски, связанные с ограниченным, но существующим досту-
пом к информационно-телекоммуникационной сети «Интернет» в условиях воспитательных 
колоний. Предлагается адаптированное определение цифровой гигиены для данной катего-
рии лиц и обосновывает необходимость формирования соответствующих компетенций как 
элемента ресоциализации.
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На сегодняшний день зависимость от гад-
жетов ничуть не уступает алкозависимо-

сти и наркозависимости и является весьма 
серьезной проблемой для общества. Ведь с каж-
дым днем увеличивается число людей, которые 
становятся зависимыми от гаджетов. И большин-
ство гаджет-зависимых являются дети дошколь-
ного возраста [1].

Дети и подростки – активные пользователи 
интернета. С каждым годом сообщество россий-
ских интернет-пользователей молодеет. Под-
ростки поколения Рунета растут в мире, сильно 
отличающемся от того, в котором росли их роди-
тели. Помимо огромного количества возможно-
стей, интернет несет и множество рисков зача-
стую подростки в полной мере не осознают все 

возможные проблемы, с которыми они могут 
столкнуться в сети [2].

Федеральный закон № 436-ФЗ «О защите 
детей от информации, причиняющей вред их здо-
ровью и развитию» устанавливает правила меди-
абезопасности детей при обороте на территории 
России продукции средств массовой информа-
ции, печатной, аудиовизуальной продукции на 
любых видах носителей, программ для ЭВМ и баз 
данных, а также информации, размещаемой в 
информационно-телекоммуникационных сетях и 
сетях подвижной радиотелефонной связи Под 
антисоциальным типом личности у несовершен-
нолетних понимается устойчивый комплекс лич-
ностных черт, обуславливающих систематиче-
ское нарушение социальных норм и правил. 
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Исследования показывают, что подобное поведе-
ние часто связано с определенными психологи-
ческими особенностями [3].

Цифровая трансформация всех сфер жиз-
недеятельности общества не обходит стороной и 
институт исполнения наказаний. Несовершенно-
летние осужденные, отбывающие наказание в 
воспитательных колониях (ВК), принадлежат к 
поколению «цифровых аборигенов» (digital 
natives). Однако изоляция от общества наклады-
вает серьезные ограничения на их коммуникацию 
и доступ к информации. Парадокс современной 
пенитенциарной системы заключается в том, что, 
с одной стороны, у подростков в ВК отсутствует 
легальный свободный доступ к сети Интернет, с 
другой — контрабанда мобильных устройств и 
использование запрещенных каналов связи фор-
мируют «теневую цифровую среду» [4].

Согласно ст. 142 Уголовно-исполнительного 
кодекса РФ, осужденным в воспитательных коло-
ниях разрешается пользоваться приобретенной 
литературой и письменными принадлежностями, 
однако использование сети Интернет не пред-
усмотрено [5]. Тем не менее, эмпирические иссле-
дования показывают, что до 60% несовершенно-
летних осужденных имели опыт использования 
смартфонов с доступом в сеть во время отбыва-
ния наказания [6, с. 112].

Это создает уникальную ситуацию: цифро-
вая гигиена здесь не столько про защиту от 
фишинга (интернет-мошеничества) или кибербул-
линга в соцсетях (которые недоступны легально), 
сколько про профилактику вторичной цифровой 
депривации и контрабандного информационного 
воздействия. Несовершеннолетний осужденный, 
получая нелегальный доступ к сети, оказывается 
беззащитен перед деструктивным контентом 
(пропаганда суицида, наркотиков, криминальной 
субкультуры), так как у него отсутствуют регули-
рующие механизмы со стороны воспитателей.

Цифровая гигиена несовершеннолетнего 
осужденного — это система знаний, умений и 
установок, обеспечивающих безопасное, закон-
ное и этически приемлемое использование 
доступных цифровых устройств и каналов связи 
в условиях изоляции, направленная на предот-
вращение криминальной цифровой социализа-
ции и сохранение психического здоровья, а также 
формирование готовности к безопасному пове-
дению в цифровой среде после освобождения.

Наиболее глубокие и трудноразрешимые 
проблемы лежат в психологическом аспекте. 
Сама категория несовершеннолетних осужден-
ных представляет собой группу повышенного 
риска в силу сформировавшихся до осуждения 
когнитивных и поведенческих дезадаптаций [7].  
Согласно исследованию феномена «цифрового 
слабоумия», бесконтрольное пребывание под-

ростков в сети коррелирует со снижением спо-
собности выстраивать логические цепочки и 
осмысленно излагать информацию. У осужден-
ных, которые до изоляции проводили в интернете 
значительное время, формируются дезадаптив-
ные паттерны, проявляющиеся в неспособности 
к критическому анализу информации, низкой 
устойчивости к манипуляциям и импульсивности 
при принятии решений в цифровой среде [8, с. 
112]. Эти качества делают их идеальными жерт-
вами киберпреступников и потенциальными 
участниками криминальных цифровых схем.

Еще одной проблемой является отсутствия 
научно обоснованных и апробированных мето-
дик. Как справедливо отмечает Н.И. Улендеева, 
формирование цифровой гигиены требует посто-
янного проведения просветительских мероприя-
тий [9, с. 15-18]. Однако в условиях ВК такие 
мероприятия должны быть адаптированы к 
режимным ограничениям, специфике контин-
гента и дефициту технических средств.

Отдельной проблемой является криминаль-
ная субкультура, активно использующая цифро-
вые каналы. В нелегальных мессенджерах и 
«каналах изнутри» циркулируют слухи, провока-
ционные сообщения и инструкции по противо-
действию администрации. Подросток, получив-
ший доступ к такому контенту, оказывается в 
ситуации конфликта лояльностей: с одной сто-
роны — требование сотрудников ВК сдать теле-
фон, с другой — давление со стороны крими-
нально авторитетных осужденных, требующих 
использовать устройство в их интересах. Цифро-
вая гигиена в этом контексте сталкивается с 
мощным противодействием неформальных норм. 
[10].

Наконец, ключевая проблема заключается в 
том, что отсутствие сформированной цифровой 
гигиены у несовершеннолетних осужденных соз-
дает прямые криминологические риски. Исследо-
вания показывают, что повышенная уязвимость 
подростков в цифровой среде формируется под 
воздействием когнитивных, эмоционально-пове-
денческих и социальных дезадаптивных паттер-
нов, что делает их легкой добычей для злоумыш-
ленников, вовлекающих несовершеннолетних в 
преступную деятельность [11].

Понятие цифровой гигиены для несовер-
шеннолетних осужденных в воспитательных 
колониях сегодня находится в стадии формиро-
вания. Оно не тождественно общественному 
пониманию, поскольку оперирует в условиях 
дефицита легального доступа и избытка тене-
вого. Дальнейшие исследования должны быть 
направлены на разработку методик диагностики 
уровня цифровой гигиены у данной категории 
лиц и апробацию психолого-педагогических тре-
нингов в закрытой цифровой среде.
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