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Аннотация. В статье рассматриваются пределы правовой охраны технических мер за-
щиты (ТМЗ) в цифровой среде в контексте статьи 1299 ГК РФ, международных стандартов 
охраны ТМЗ и подходов, закрепленных в европейском праве. Обосновывается, что правовая 
охрана ТМЗ не должна приобретать самостоятельный и абсолютный характер, отрываясь от 
задач защиты авторских прав и правомерных оснований использования произведений. На 
основе норм российского законодательства, разъяснений Верховного Суда Российской Фе-
дерации и доктринальных подходов предлагается оценочная модель пределов применения 
ТМЗ, включающая анализ функционального назначения технологии, ее коммерческого ис-
пользования вне обхода, наличия условий для правомерного использования, эффекта ней-
трализации и соразмерности гражданско-правовых последствий. Особое внимание уделяет-
ся технологиям смешанного назначения и рискам формального подхода при квалификации 
действий как обхода ТМЗ. Делается вывод о необходимости оценочного подхода, позволяю-
щего обеспечить баланс интересов правообладателя и пользователя, повысить предсказуе-
мость правоприменения и снизить риск расширительного толкования запрета обхода.
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civil-law consequences. Attention is paid to dual-use technologies and to the risks of a formalistic 
approach when qualifying conduct as TPM circumvention. The article concludes that an evaluative 
approach is necessary to ensure a proper balance of interests between right holders and users, 
improve predictability in law enforcement, and reduce the risk of overly broad interpretation of an-
ti-circumvention rules.
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Civil Code of the Russian Federation; digital content; dual-use technologies; balance of interests; 
lawful use; proportionality of liability.

ТМЗ в цифровом обороте фактически 
задают режим доступа к произведению и контро-
лируют способы использования, определяемые 
правообладателем и условиями лицензионного 
предоставления доступа на цифровой плат-
форме. По наблюдению А. А. Поповича, техниче-
ские способы защиты выполняют двоякую функ-
цию: обеспечивают превентивную охрану и 
выступают инструментом пресечения при 
попытке нарушения, что усиливает роль техноло-
гического контроля в механизме защиты прав [1]. 
Вместе с тем жесткий характер технологических 
ограничений способен затрагивать и законные 
модели использования.

В этой связи А. Н. Кирсанов подчёркивает, 
что правовое регулирование ТМЗ должно исхо-
дить из обеспечения баланса интересов правооб-
ладателя и пользователя; без этого запрет обхода 
рискует трансформироваться в механизм избы-
точного ограничения правомерного доступа [2]. 
Следовательно, ключевым становится вопрос не 
только о наличии ТМЗ и факте их нейтрализации, 
но и о пределах правовой охраны технологиче-
ского режима с учётом законных исключений и 
соразмерности ответственности.

Научная новизна настоящего исследования 
состоит в формулировании оценочной модели 
пределов применения ТМЗ в цифровой среде, 
основанной на совокупной оценке функциональ-
ного назначения технологии, ее коммерческого 
применения вне обхода, наличия условий для 
правомерного использования, юридически зна-
чимого эффекта нейтрализации и соразмерности 
гражданско-правовых последствий. Практиче-
ская значимость предлагаемого подхода заклю-
чается в возможности его использования для 
унификации квалификации спорных ситуаций в 
правоприменительной практике.

Правовое регулирование ТМЗ в российском 
праве закреплено в ст. 1299 ГК РФ: законодатель 
определяет ТМЗ как технологии, устройства или 
их компоненты, контролирующие доступ либо 
предотвращающие (ограничивающие) действия, 
не разрешённые правообладателем [3]. Одновре-
менно установлен запрет обхода и запрет обо-
рота средств обхода, что подчёркивает самосто-
ятельность правовой охраны технологического 
режима как объекта защиты, а не только охрану 
исключительного права на произведение.

При анализе запрета обхода ТМЗ и связан-
ных с ним гражданско-правовых последствий 
принципиально учитывать действующую редак-
цию ст. 1299 ГК РФ, поскольку изменение норма-
тивной конструкции ответственности усиливает 
значение точного разграничения между действи-
ями, образующими обход ТМЗ, и последующим 
нарушением исключительного права. В против-
ном случае возникает риск формального расши-
рения сферы применения ответственности только 
на основании технического факта вмешатель-
ства.

Доктрина обращает внимание на необходи-
мость корректной квалификации именно обхода 
по смыслу ст. 1299 ГК РФ. О. В. Мельников указы-
вает, что при применении данной нормы принци-
пиально установить, что имело место нейтрали-
зующее вмешательство в ТМЗ, а не любая техни-
ческая модификация, поскольку от этого зависит 
правовая оценка последствий и выбор граждан-
ско-правовой реакции [4].

Границы допустимого технологического 
контроля в российской модели проявляются 
через п. 4 ст. 1299 ГК РФ, который ориентирует 
правоприменение на сохранение возможности 
законного использования в случаях, предусмо-
тренных законом. Эта логика согласуется с меж-
дународным Договором Всемирной организации 
интеллектуальной собственности по авторскому 
праву (WCT), требующим охраны эффективных 
мер в отношении действий, не разрешённых пра-
вообладателем или не допускаемых законом [5], и 
с положениями Директивы 2001/29/ЕС, закрепля-
ющими запрет обхода при общей рамке баланса 
исключительного права и исключений.

Дополнительным аргументом в пользу оце-
ночного подхода является то, что охрана ТМЗ в 
международном и европейском регулировании 
не сводится к абсолютному запрету любой техни-
ческой возможности обхода. Напротив, соответ-
ствующие положения ориентируют правоприме-
нение на защиту от действий, не разрешенных 
правообладателем или не допускаемых законом, 
что предполагает учет правомерных оснований 
использования и исключает формальный подход 
к квалификации. В этой логике правовая охрана 
ТМЗ должна соотноситься с целями защиты 
исключительного права, а не подменять собой 
весь режим использования произведения.
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Наиболее конфликтным сегментом явля-
ются технологии смешанного назначения, обла-
дающие самостоятельными правомерными функ-
циями, но могут применяться и для нейтрализа-
ции ТМЗ. Верховный Суд РФ разъяснил, что 
запрет изготовления и распространения средств 
обхода не охватывает технологии, изначально 
разработанные и продаваемые для иных целей; 
суду необходимо установить возможность их 
коммерческого использования вне обхода. Ука-
занный подход позволяет отказаться от фор-
мального отождествления технической возмож-
ности обхода с противоправностью и переводит 
квалификацию в плоскость оценочного анализа.

В доктрине данное направление поддержи-
вается аргументом о необходимости анализа 
функциональной направленности. А. А. Попович 
показывает, что для разграничения допустимых 
решений и средств обхода существенны назначе-
ние технологии и её фактическая роль в нейтра-
лизации защиты [1]. А. М. Пушков, анализируя 
влияние цифровых технологий на систему охраны 
авторских и смежных прав, обращает внимание 
на риск неоднородности практики именно там, 
где оценка смешанной функциональности подме-
няется формальными признаками и не учитывает 
экономико-технологическую реальность исполь-
зования решения [7].

Самостоятельное значение имеет вопрос о 
пределах ответственности. В части компенсации 
как меры гражданско-правовой ответственности 
Е. А. Павлова, В. О. Калятин, В. А. Корнеев, М. В. 
Радецкая и соавт. подчеркивают необходимость 
учитывать характер нарушения и справедливость 
взыскания, поскольку компенсационная модель 
требует механизма соразмерности и предсказуе-
мости [8]. Эти выводы особенно значимы для дел 
об обходе ТМЗ, где возможен разрыв между сте-
пенью технологического вмешательства и объё-
мом имущественных последствий.

Оценочная модель пределов применения 
технических мер защиты в Интернете вытекает из 
нормативной конструкции ст. 1299 ГК РФ [3], а 
также согласуется с положениями WCT [5] и 
общеевропейским подходом Директивы 2001/29/
ЕС [6], в рамках которых охрана ТМЗ ориентиро-
вана на пресечение действий, не разрешённых 
правообладателем или не допускаемых законом. 
При этом доктрина справедливо обращает вни-
мание на риск расширительного толкования 
запрета обхода, когда технологический режим 
начинает охраняться как самостоятельная цель, 
независимо от того, достигается ли баланс инте-
ресов правообладателя и законного пользова-
теля. В этой части А. Н. Кирсанов обоснованно 
указывает на необходимость оценки применения 
ТМЗ через призму баланса интересов правооб-

ладателя и пользователя и допустимости ограни-
чения правомерного доступа, особенно в цифро-
вой среде, где доступ часто реализуется через 
платформенную модель [2].

В рамках предлагаемого подхода ключевым 
является установление фактического назначения 
конкретной технологии: используется ли она для 
контроля доступа и предотвращения неправо-
мерных действий либо фактически блокирует 
любые формы доступа и использования, включая 
правомерные сценарии. Такая постановка 
вопроса согласуется с выводами А. А. Поповича о 
функциональной направленности технических 
способов защиты и необходимости соотносить их 
применение с охраняемым интересом, не допу-
скающим подмены правовых механизмов техно-
логическим запретом как таковым [1]. Далее под-
лежит оценке коммерческая и технологическая 
природа решения с точки зрения смешанной 
функциональности, включая наличие у средства 
самостоятельного экономически оправданного 
применения вне обхода, особенности его рыноч-
ного продвижения и фактическую направлен-
ность на нейтрализацию защиты. Здесь приме-
ним ориентир Верховного Суда РФ о том, что 
запрет оборота не должен автоматически охва-
тывать технологии, изначально разработанные и 
распространяемые для иных целей; суду следует 
устанавливать реальность коммерческого 
использования решения вне обхода [9]. В доктри-
нальной плоскости А. М. Пушков обращает вни-
мание на уязвимость практики при формальном 
подходе к смешанной функциональности, когда 
легальная функция используется как универсаль-
ный аргумент, нивелирующий анализ фактиче-
ской роли решения в нейтрализации защиты [7].

Следующий элемент модели связан с обе-
спечением возможности правомерного исполь-
зования: российский законодатель прямо закре-
пляет пределы технологического контроля через 
механизм п. 4 ст. 1299 ГК РФ [3], что требует учи-
тывать не только факт применения ТМЗ, но и то, 
обеспечивается ли при этом доступ для случаев, 
когда использование допускается законом. В 
связке с этим оценивается юридически значимый 
эффект нейтрализации, поскольку в доктрине 
подчёркивается, что для квалификации действий 
как обхода необходимо выявить нейтрализующее 
вмешательство, приводящее к утрате защитной 
функции либо к созданию возможности совер-
шать действия, которые ТМЗ призваны предот-
вращать; О. В. Мельников также отмечает значи-
мость разграничения нейтрализации защиты и 
иных технических модификаций, не образующих 
состав обхода по смыслу ст. 1299 ГК РФ [4]. 
Завершающим элементом модели выступает кри-
терий соразмерности последствий. Даже при 
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наличии признаков нарушения требуется индиви-
дуализировать гражданско-правовую реакцию и 
исключать несоразмерный имущественный 
результат. В этом смысле существенны выводы Е. 
А. Павловой, В. О. Калятина, В. А. Корнеева, М. В. 
Радецкой и соавт., которые подчёркивают, что 
компенсация как мера ответственности должна 
применяться с учётом характера нарушения и 
справедливости взыскания, что прямо реле-
вантно делам об обходе ТМЗ [8].

С прикладной точки зрения предлагаемая 
модель одновременно конкретизирует предмет 
судебного доказывания по делам об обходе ТМЗ. 
Для правильной квалификации суду необходимо 
установить не только наличие ТМЗ и факт техни-
ческого вмешательства, но и охранительную 
функцию конкретной меры, характер нейтрали-
зующего эффекта, наличие самостоятельного 
коммерческого применения спорной технологии 
вне обхода, а также связь вмешательства с заяв-
ленным правомерным использованием. Такой 
подход позволяет избежать подмены юридиче-
ской оценки формальным выводом о том, что 
сама по себе техническая возможность обхода 
уже свидетельствует о противоправности пове-
дения.

Практическая ценность оценочной модели 
проявляется в ситуациях, где внешне присут-
ствует правомерный доступ к контенту, однако 
действия пользователя или поставщика техноло-
гии затрагивают охраняемый технологический 
режим и создают риск подмены правовых границ 
технологическим контролем. Наиболее типичным 
является сценарий, когда пользователь получает 
доступ по подписке либо иной лицензионной 
модели, но затем нейтрализует технические огра-
ничения для последующего копирования, пере-
носа на иные устройства, обхода ограничений 
количества просмотров либо дальнейшего рас-
пространения. В таком случае исходной точкой 
квалификации выступает то, что ст. 1299 ГК РФ 
охраняет технологический режим защиты как 
самостоятельный объект правовой охраны, а 
потому правомерность доступа не тождественна 
правомерности нейтрализации защиты. По 
логике доктрины А. А. Поповича, принципиально 
установить назначение и охранительную функ-
цию применённой меры, а также характер дей-
ствий по её устранению, чтобы разграничить 
допустимые действия пользователя в пределах 
доступа и действия, направленные на разруше-
ние режима защиты [1]. Дополнительно суще-
ственен вопрос о правомерном использовании: 
если пользователь ссылается на законный инте-
рес, правоприменение должно учитывать меха-
низм п. 4 ст. 1299 ГК РФ и оценивать, исключает 
ли ТМЗ предусмотренные законом сценарии 

использования либо же нейтрализация пресле-
дует цель, не связанную с правомерным исполь-
зованием. В части ответственности подход дол-
жен учитывать ориентиры справедливости и 
соразмерности: в противном случае риск заклю-
чается в том, что санкция фактически будет опре-
деляться не характером нарушения, а лишь тех-
ническим фактом вмешательства; доктринально 
это описано как проблема корректного примене-
ния компенсационной модели.

К следующей группе относятся ситуации, 
связанные с технологиями смешанного назначе-
ния. Программы, устройства или компоненты 
могут иметь легальные функции (например, обе-
спечивать совместимость, воспроизведение, 
конвертацию, управление устройствами), но 
одновременно использоваться для нейтрализа-
ции ТМЗ. Здесь центральным становится не само 
по себе наличие правомерной функции, а реаль-
ность и самостоятельность коммерческого 
использования вне обхода, а также фактическая 
роль технологии в нейтрализации защиты. Вер-
ховный Суд РФ прямо ориентирует суды на про-
верку того, была ли технология изначально 
создана и распространена для целей, не связан-
ных с обходом, и возможно ли её коммерческое 
использование в иных целях. Этот подход допол-
няется доктринальными замечаниями о риске 
формализма: А. М. Пушков подчёркивает, что 
оценка смешанной функциональности должна 
учитывать технологическую и экономическую 
реальность использования решения, иначе пра-
вовая охрана становится непредсказуемой [7]. С 
учетом изложенного в каждом конкретном деле 
подлежит оценке совокупность факторов, вклю-
чая назначение и позиционирование средства, 
наличие инструкций и маркетинговых материа-
лов, ориентированных на обход, наличие доказу-
емого рынка применения, не связанного с обхо-
дом, а также характер нейтрализующего эффекта. 
В этой части значимы выводы О. В. Мельникова о 
том, что квалификация обхода предполагает 
установление именно нейтрализующего вмеша-
тельства, влияющего на работу защитного меха-
низма, а не любую модификацию цифровой 
среды [4].

К следующей группе относятся случаи, при 
которых ТМЗ фактически блокируют предусмо-
тренные законом сценарии правомерного 
использования либо делают их недостижимыми 
при наличии правомерного доступа. В такой кон-
фигурации модель позволяет удержать анализ в 
пределах права: если технологический режим 
превращается в фактический запрет законного 
использования, пределы охраны должны оцени-
ваться через п. 4 ст. 1299 ГК РФ и общий принцип 
баланса интересов, о котором пишет А. Н. Кирса-
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нов [2]. С практической точки зрения это озна-
чает, что суд должен анализировать не только 
наличие ТМЗ и сам факт вмешательства, но и то, 
имелось ли у лица законное основание для соот-
ветствующего использования, обеспечивалась ли 
возможность реализации такого основания без 
нейтрализации защиты, и насколько вмешатель-
ство было необходимым и соразмерным цели 
законного использования. Такой подход снижает 
риск того, что запрет обхода будет применён рас-
ширительно и станет инструментом технологиче-
ского ограничения правомерного доступа, не 
предусмотренного законом.

Правовая охрана технических мер защиты в 
цифровой среде представляет собой самостоя-
тельный элемент механизма защиты авторских 
прав, однако она не может рассматриваться как 
абсолютная и автономная по отношению к преде-
лам правомерного использования. Нормативная 
конструкция ст. 1299 ГК РФ, во взаимосвязи с 
международным стандартом WCT³ и подходом 
Директивы 2001/29/ЕС, задаёт общий вектор: 
запрет обхода направлен на пресечение дей-
ствий, не разрешённых правообладателем или не 
допускаемых законом, и потому требует учёта 
правомерных оснований использования и меха-
низмов сохранения баланса интересов. Доктрина 
подчёркивает, что применение ТМЗ должно оце-
ниваться с позиции баланса интересов правооб-
ладателя и пользователя, а квалификация дей-
ствий как обхода ТМЗ предполагает установле-
ние нейтрализующего эффекта, затрагивающего 
защитную функцию, а не любую техническую 
модификацию. В условиях распространения тех-
нологий смешанного назначения ключевым ста-
новится оценочный подход: разъяснения Верхов-
ного Суда РФ обязывают проверять реальность 
коммерческого использования решения вне 
обхода, а доктринальные позиции подчёркивают 
необходимость учитывать функциональную 
направленность и фактическую роль технологии 
в нейтрализации защиты. Предлагаемая оценоч-
ная модель, построенная на анализе назначения 
технологии, коммерческой применимости вне 
обхода, наличия условий для правомерного 
использования, эффекта нейтрализации и сораз-
мерности последствий, позволяет повысить 
предсказуемость квалификации и унифициро-
вать правовую оценку спорных ситуаций, одно-
временно снижая риск расширительного толко-
вания запрета обхода. В части ответственности 
применение модели должно сопровождаться 
индивидуализацией имущественных послед-
ствий, поскольку компенсационная конструкция 
требует соотнесения взыскания с характером 
нарушения и справедливостью результата, на 
чём настаивают ведущие представители док-
трины в сфере исключительных прав.
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