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Аннотация. В работе авторы рассматривают Web 2.0 как вероятную угрозу информаци-
онной безопасности организации. Авторы отмечают что существующие технические и про-
граммные средств контроля не обеспечивают адекватную защиту от этих угроз, что придает 
большее значение надлежащему охвату таких угроз в ходе учебных программ по Информаци-
онной Безопасности и повышению осведомленности сотрудников не только подразделений 
информационной безопасности, но и обычного персонала организации. Лучшим активом 
компании в защите конфиденциальных данных являются сотрудники, которые прошли обуче-
ние по противодействию рискам, связанным с работой в мире Web 2.0.В статье приводятся 
практические рекомендации по использовании их в программах обучения.
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MASTERING SAFE WORK IN WEB 2.0 AS A NECESSARY COMPONENT 
OF TRAINING PROGRAMS INFORMATION SECURITY

Annotation. In the work, the authors consider Web 2.0 as a likely threat to the information 
security of an organization. The authors note that the existing technical and software controls do not 
provide adequate protection against these threats, which attaches greater importance to the proper 
coverage of such threats during Information Security training programs and raising awareness 
among employees not only of information security units, but also of ordinary personnel of the organ-
ization. The company’s best asset in protecting sensitive data is employees who have been trained 
on countering risks associated with working in the world of Web 2.0. The article provides practical 
recommendations for using them in training programs.
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Специалисты по обеспечению конфиден-
циальности и безопасности пришли к 

выводу, что технологии, которые сегодня рабо-
тают для защиты компании, могут перестать быть 
эффективными завтра. Постоянно меняющиеся 
меры безопасности обусловлены не только вне-
дрением новых технологий, но и быстрыми тем-
пами адаптации и инноваций, которые демон-
стрируют злоумышленники. Злоумышленники 
используют новые уязвимости почти сразу же, 
как только исправляются существующие или воз-

никают новые, создавая постоянную игру в дого-
нялки между специалистами по безопасности и 
злоумышленниками. Хуже всего то, что за послед-
ние несколько лет появились различные сообще-
ния о растущем подпольном рынке украденных 
электронных данных. Этот подпольный рынок 
достиг такого уровня, что хакеры могут зараба-
тывать большие деньги, используя небольшой 
набор специальных навыков таких как взлом 
почтового аккаунта, файрвола или браузера, а 
также взлом различных платных программных 
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продуктов, стоимость которых для корпоратив-
ных нужд составляет сотни тысяч долларов. При 
этом рынок хакеров не регулируется власти ни 
одного государства, что стирает границы для 
киберпреступности и значительно увеличивает 
ассортиментпредлогаемых услуг. Используя про-
сторы интернета организованные преступные 
группы совершают нападения и организованные 
компании не зависимо от места расположения 
жертвы угрозы вовлекая в театр кибератаки 
участников из различных стран. Таким образом 
растущий спрос на персональные и конфиденци-
альные данные подогревает растущий крими-
нальный бум хакерской активности. 

Неспособность существующих технических 
средств контроля обеспечить адекватную защиту 
от этих угроз придает большее значение надле-
жащему охвату таких угроз в ходе учебных про-
грамм по Информационной Безопасности и 
повышению осведомленности сотрудников не 
только подразделений информационной безо-
пасности, но и обычного персонала. 

Для сохранения эффективности программы 
обучения Информационной безопасности 
должны периодически пересматриваться, чтобы 
отражать политические реалии и существующую 
практику компаний, а также постоянно меняющу-
юся природу угроз и современного уровня про-
граммных и аппаратных средств. За последние 
десятилетия усовершенствования защиты сетей 
и защиты операционных систем привели к тому, 
что злоумышленники изменили свои стратегии 
атак на использование программных приложений 
(таких как браузеры, текстовые процессоры и 
цифровые форматы, такие как PDF) и социальных 
сетей, часто объединяя эти атаки в смешанном 
режиме. 

Поскольку компании используют преиму-
щества Web 2.0, т.е. интернет-приложения, про-
граммное обеспечение как услуги и облачные 
вычисления - у злоумышленников появляются 
новые возможности для получения, изменения 
или уничтожения данных компании. Существую-
щие технологические средства контроля пока не 
доказали свою эффективность в противодей-
ствии этим новым и быстро развивающимся 
угрозам. Существующие политики должны быть 
обновлены (или созданы заново), а методы 
должны быть скорректированы, чтобы обеспе-
чить постоянную безопасность и конфиденциаль-
ность персональных и коммерческих данных. На 
сегодняшний день лучшим активом компании в 
защите конфиденциальных данных являются 
сотрудники, которые прошли обучение по проти-
водействию рискам, связанным с работой в мире 
Web 2.0.

Опытные пользователи информационных 
ресурсов часто хорошо разбираются в таких тер-
минах, как брандмауэр и антивирус, они часто 
убеждены в том, что эти технологии обеспечи-
вают практически непробиваемую защиту от всех 
потенциальных рисков атак. Однако после инци-
дента эти пользователи уверяют, что они были «в 
полной безопасности» при посещении Интернета, 
поскольку они были защищены популярной анти-
вирусной программой. Имеющиеся в открытом 
доступе статистические обзоры киберпреступно-
сти по развитым странам, касающиеся безопас-
ности в Интернете и утечки данных в 2018 и 2019 
годах, показали, что хакеры используют вредо-
носное программное обеспечение (ПО) для 
обхода средств защиты, заражения компьютеров 
и установления долгосрочного контроля или 
наблюдения за пользовательской активностью и / 
или сетевым трафиком, несмотря на распростра-
ненные бытовые версии антивирусных программ.
Из-за деликатного характера темы, немногие 
компании готовы поделиться уроками, извлечен-
ными из расследования взлома данных. 

Большинство взломанных записей осущест-
вляется с использованием хакерских программ и 
вредоносных программ. При этом большинство 
атак являются простыми, только каждая десятая 
атака использует «сложные» методы. Эти атаки 
приносят наибольший вред порядка 90% поте-
рянных данных, для их реализации злоумышлен-
ник использует специальные вредоносные про-
грамма которые крайне сложно обнаружить и 
удалить с помощью современных средств кон-
троля безопасности. 

Сотрудники должны знать, что текущее 
состояние технологий безопасности не может 
обеспечить полной защиты от современных атак, 
особенно от целевых атак. Причина этого (обычно 
временного) пробела в защите проста: антиви-
русные компании должны наблюдать и собирать 
образцы вредоносного программного обеспече-
ния в естественных условиях, прежде чем они 
смогут обновить свои программы для правиль-
ного обнаружения и / или удаления вредоносного 
программного обеспечения. И все же процесс не 
идеален. Антивирусные программы всегда 
отстают от потенциальной угрозы. Используя 
аналогию текущего момента в мире, очевидно, 
что сначала население заболевает вирусом и спу-
стя некоторое время разрабатывается вакцина. 
Противостоять такой ситуации возможно с 
использованием эвристического подхода к ана-
лизу программного обеспечения с целью обнару-
жения вредоносного кода. Но наиболее эффек-
тивным способом является своевременное обу-
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чение сотрудников и актуализация программы 
повышения квалификации по информационной 
безопасности.

Не менее опасными являются смешанные 
угрозы, атаки, использующие несколько вредо-
носных методов для достижения максимального 
вреда и быстрого заражения. По мере того, как 
корпорации экспериментируют с перемещением 
данных в облако или выходом в социальные сети, 
чтобы задействовать расширенную базу пользо-
вателей, пользователи обнаруживают, что взаи-
модействуют с новыми средами. Тем не менее, 
пользователи часто не знают о дополнительных 
векторах угроз, связанных с этими средами. 
Когда пользователи покидают хорошо охраняе-
мые границы внутренней сети компании для 
доступа к службам Web 2.0, они часто делают это 
с помощью программных приложений, которые 
до сих пор оказывались весьма уязвимыми. 
Интернет-браузеры, которые обычно являются 
средством выбора для доступа к службам Web 
2.0, легко подвергаются риску и часто использу-
ются на ранних стадиях атаки. Основной вектор 
доступа к сервисам Web 2.0 является не надеж-
ным с точки зрения безопасности. Наиболее рас-
пространенным методом доставки вредоносного 
ПО является сценарий, при котором злоумыш-
ленник скомпрометировал систему, а затем уста-
новил на нее вредоносное ПО. В то время как 
некоторые атаки требуют действий пользователя, 
таких как загрузка, установка или щелчок по пик-
тограмме, существует класс атак, называемых 
«атаками с диска», которые заражают компьютер 
без какого-либо вмешательства пользователя, 
кроме посещения зараженного сайта. Такие атаки 
входят в тройку наиболее распространенных в 
Web 2.0.

Чтобы минимизировать вероятность и 
потенциальный ущерб от современных вредонос-
ных программ и смешанных угроз, отделы ИТ и 
безопасности могут применять технологические 
средства управления, такие как:

	– Периодически проверять права доступа 
пользователей и удалять ненужные.

	– Периодически просматривать журналы 
доступа на наличие признаков использова-
ния общих учетных данных.

	– Предоставлять пользователям «усиленные» 
браузеры (или приложения Web 2.0).

	– Предоставлять пользователям «изолиро-
ванную» рабочую среду.

	– Убедитесь, что процесс исправления рас-
пространяется как на операционные 
системы, так и на установленные приложе-
ния.

	– Обеспечьте защиту пользователям дома и в 
дороге.

В то время как корпоративные пользова-
тели обычно защищены несколькими уровнями 
технологий безопасности, пользователи дома или 
в дороге часто более уязвимы. Таким образом 
описанный выше материал целесообразно вклю-
чать в эффективную программу обучения сотруд-
ников по направлению Информационная безо-
пасность.
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