
№  5  -  2026                        РОССИЙСКИЙ  НАУЧНЫЙ  ВЕСТНИК

306

Дата поступления рукописи в редакцию: 21.05.2026 г.
Дата принятия рукописи в печать: 02.06.2026 г.

СЕМЕНОВ Александр Александрович,
научный сотрудник ФКУ НПО «СТиС» МВД России,

e-mail: mail@law-books.ru

АВЕТИСЯН Карэн Рафаелович,
Старший преподаватель кафедры

 информационных технологий и организации
 расследования киберпреступлений 

Московская академия Следственного комитета 
Российской Федерации имени А.Я. Сухарева,

e-mail: Karen-Avetisyan-1989@bk.ru

ОРГАНИЗАЦИОННЫЕ И ПРАКТИЧЕСКИЕ АСПЕКТЫ ВНЕДРЕНИЯ 
ИСКУССТВЕННОГО ИНТЕЛЛЕКТА В ДЕЯТЕЛЬНОСТИ 
ОРГАНИЗАЦИЙ

Аннотация. В статье рассматриваются особенности внедрения искусственного интел-
лекта в организациях, включая выбор задач, работу с данными и вопросы безопасности. Под-
черкивается необходимость поэтапного внедрения нейросетей и корректной подготовки обу-
чающих данных. Анализируются риски, связанные с конфиденциальностью, уязвимостями и 
адверсариальными атаками, а также вопросы оценки эффективности и ресурсного обеспече-
ния.

Ключевые слова: искусственный интеллект, внедрение ИИ, нейросети, машинное обу-
чение, датасеты, конфиденциальность данных, адверсариальные атаки, безопасность, вычис-
лительные ресурсы, оптимизация затрат.

SEMENOV Aleksandr Aleksandrovich, 
Chief Researcher, Federal State Budgetary Institution “STIS”

 of the Ministry of Internal Affairs of the Russian Federation

AVETISYAN Karen Rafaelovich, 
Senior Lecturer, Department of Information

 Technology and Cybercrime Investigation Organization 
Moscow Academy of the Investigative Committee

 of the Russian Federation named after A. Ya. Sukharev

ORGANIZATIONAL AND PRACTICAL ASPECTS OF IMPLEMENTING 
ARTIFICIAL INTELLIGENCE IN ORGANIZATIONS

Annotation. This article examines the specifics of implementing artificial intelligence in organ-
izations, including task selection, data management, and security issues. It emphasizes the need for 
a phased implementation of neural networks and the correct preparation of training data. Risks as-
sociated with privacy, vulnerabilities, and adversarial attacks are analyzed, as well as issues of per-
formance assessment and resource provision.

Key words: artificial intelligence, AI implementation, neural networks, machine learning, data-
sets, data privacy, adversarial attacks, security, computing resources, cost optimization.

Рассмотрим организационные аспекты 
применения искусственного интеллекта, 

т. е. его внедрение в различные сферы деятель-
ности.

Машинное обучение развивается децентра-
лизовано экспериментальным путем и направ-
лять процесс его развития бессмысленно. Эти 
утверждения будто бы оказываются в противоре-
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чии с тем, что последние годы крупные зарубеж-
ные и отечественные компании тратят суще-
ственные суммы на обучение больших языковых 
моделей. Обучение этих нейросетей требует 
затрат огромных ресурсов и, следовательно, по 
определению доступно только большим компа-

ниям или государственным учреждениям. Однако 
надо видеть разницу между хаотичным появле-
нием новых подходов и направленным развитием 
тех из них, которые показали свою эффектив-
ность. Другими словами:

Соответственно, под внедрением искус-
ственного интеллекта следует понимать освоение 
уже разработанных методов и подходов машин-
ного обучения и практическое применение соот-
ветствующих нейросетей.

Машинное обучение – слишком широкая 
область знаний, не направленная на какую-то 
конкретную практическую задачу или область 
как, например, ядерная физика может быть 
направлена на развитие энергетики, генная инже-
нерия – на лечение болезней и т. д. Вместе с тем 
представление об искусственном интеллекте 
непрофильного специалиста сильно засорено 

влиянием темы нейроморфных вычислений и 
другими общефилософскими соображениями. В 
результате широко распространено ошибочное 
представление о том, что искусственный интел-
лект – это некоторая разумная сущность, способ-
ная решать произвольные задачи. Как следствие, 
при постановке задачи внедрения искусствен-
ного интеллекта в некоторое крупное учрежде- 
ние или компанию зачастую часто представляют 
себе объект внедрения как некоторую много-
функциональную систему, в которой искусствен-
ный интеллект должен занять место в голове 
(рисунок 1, слева).

Рисунок 1. Объект внедрения как некоторая многофункциональная система 

В действительности, разумеется, должно 
происходить наоборот: искусственный интел-
лект реализуется в виде отдельных нейросетей, 
каждая из которых выполняет свою элементар-
ную функцию где-то в системе (рисунок 1, 
справа). Некоторая сложность осознания этой 
конструкции заключается в том, что возмож-
ность применения искусственного интеллекта 

для совершенствования конкретных функций 
возникает чаще всего не в тех подразделениях, 
где есть специалисты по искусственному интел-
лекту, и, напротив, специалисты по искусствен-
ному интеллекту в некоторой организации могут 
не иметь представления о конкретных приклад-
ных задачах, решаемых другими сотрудниками 
организации.
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Для решения каждой отдельной задачи 
нужен датасет. Подготовка датасета необходи-
мого объема может быть трудоемкой, но гораздо 
чаще проблема заключается не в разметке, а в 
доступе к данным как таковым. В особенности 
остро проблема стоит в ситуациях, когда эти дан-
ные являются конфиденциальными. Понимание 
того, что создание нейросетей требует наличия 

обучающих данных, не распространено повсе-
местно, поэтому конфиденциальность данных 
часто оказывается непреодолимым препят-
ствием. В связи с этим распространены попытки 
создать нейросеть, выполняющую целевую 
задачу на смоделированных данных, сильно или 
даже до неузнаваемости отличающихся от реаль-
ных.

Для преодоления ограничений конфиденци-
альности в некоторых случаях доступны следую-
щие приемы:

1) из конфиденциальных данных можно 
извлечь только необходимую для обучения 
нейросети информацию, а остальную либо 
совершенно не использовать, либо заме-
нить на безликие номера;

2) процесс обучения нейросети можно выпол-
нить по месту хранения конфиденциальных 

данных, при необходимости даже без под-
ключения к интернету;

3) можно осуществить частичную обработку 
конфиденциальных данных с помощью 
нескольких первых слоев нейросети, обу-
ченной на не конфиденциальных данных, 
после чего передать полученные значения 
для дальнейшего обучения оставшейся 
части нейросети.

Например, первый прием часто использу-
ется в медицине для обучения нейросетей-по-
мощников, при этом специалисты по машинному 
обучению не знают, кому принадлежат конкрет-
ные медицинские сведения.

Еще одним вопросом в контексте безопас-
ности является мыслимая способность самой 
нейросети по собственной воле нанести какой-то 
урон, например, передать секретные данные или 
даже занести компьютерный вирус. 

Причиной этих заблуждений чаще всего 
является то, что нейросети и искусственный 

интеллект мысленно приравнивают к компьютер-
ным программам и, соответственно, приписы-
вают им те же уязвимости. Как мы знаем, нейро-
сеть – это алгоритм, чаще всего описанный в 
некотором файле с известным форматом. В 
любом случае, нейросеть не может ничего сде-
лать самостоятельно без фреймворка или библи-
отеки, исполняющих вычисления этой нейросети. 
Фреймворки и библиотеки уже являются про-
граммным обеспечением, рассмотрение вопроса 
наличия в них уязвимостей теоретически имеет 
смысл. Однако на практике чаще всего исполь-
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зуют широко распространенные фреймворки и 
библиотеки, зачастую с открытым исходным 
кодом. Вероятность наличия уязвимостей в таком 
программном обеспечении невелика, а вероят-
ность наличия намеренно заложенных уязвимо-
стей совершенно ничтожна. Если, однако, требу-

ется стопроцентная уверенность в безопасности 
программного обеспечения, то без особого труда 
можно выполнить соответствующие проверки 
используемых фреймворков и библиотек также, 
как и для любого другого программного обеспе-
чения. 

С обработкой конфиденциальной информа-
ции связан также мыслимый риск ее извлечения 
из нейросети. Такого рода опасения могут иметь 
место только в части случаев. Например, свер-
точная нейросеть, выполняющая детекцию объ-
ектов на видео, при обучении обобщила весь уви-
денный датасет в несколько мегабайт данных, из 
которых совершенно невозможно извлечь хоть 

какую-то единицу оригинальной информации. 

Напротив, трансформер декодерного типа, кото-

рый при обучении ознакомился с текстом конфи-

денциального содержания, может содержать 

фрагмент исходной информации в закодирован-

ном виде и выдать его при диалоге с пользовате-

лем.

Ложно также представление о том, что про-
граммное обеспечение может умышленно зало-
жить в нейросеть какой-нибудь недостаток, 
например, что нейросеть, обученная распозна-
вать военную технику с помощью вредоносного 
фреймворка, не будет в инференсе распознавать 
технику определенной страны. Гипотетическое 
закладывание злоумышленником таких свойств в 
нейросеть, обучаемую неизвестным человеком 
на неопределенном заранее датасете, невоз-
можно, теоретически оно возможно только через 
закладывание особенностей в датасет. С другой 
стороны, знание разработчиком происхождения 
датасета и понимание используемого формата 
описания нейросети, строения составляющих ее 
слоев и параметров процесса машинного обуче-

ния дают ему полное представление о том, какие 
данные из датасета и как закладываются в нейро-
сеть и, следовательно, исключают возможность 
постороннего вмешательства.

При этом, даже если из нейросети нельзя 
извлечь конфиденциальную информацию, 
использованную при обучении, само по себе опи-
сание нейросети вместе со значениями весов 
может составлять существенный интерес для 
врага или злоумышленника. В самом простом 
случае полное описание нейросети может состав-
лять коммерческую ценность или давать пред-
ставление о тактико-технических характеристи-
ках устройств и систем, использующих эту ней-
росеть. Кроме того, существуют способы нахож-
дения уязвимостей нейросетей.

Принцип адверсариал атак следующий: у 
нейросети фиксируют веса, а в качестве весов 
воспринимают значения входных данных. При 

этом градиентный спуск выполняют как бы в 
обратную сторону, т. е. пытаются так изменить 
входные данные, чтобы ошибка работы нейро-
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сети была максимизирована. Обнаружено, напри-
мер, что даже очень качественно обученные 
сверточные нейросети могут давать диаме-
трально противоположные результаты на двух 
изображениях, отличающихся несколькими пик-
селями. Наиболее продвинутые методы в этой 
области позволяют находить устойчивые пат-

терны, которые при попадании в состав входных 
данных делают нейросеть совершенно неработо-
способной. Так, например, есть ряд работ, где 
разработчики придумали рисунок для футболки, 
из-за которого нейросеть становится неспособ-
ной распознать человека или его лицо (рису- 
нок 2).

Рисунок 2. Нейросеть распознает человека и его лицо.

Можно представить себе применение 
адверсариал атаки к нейросети, извлеченной 
из образца военной или специальной техники, 
для создания камуфляжа. Отсюда прогнозиру-
ется, что в ближайшем будущем в области без-

опасности нейросетей будут развиваться 
параллельно как способы атаки (т. е. нахожде-
ния уязвимостей нейросетей), так и способы 
защиты (т. е. способов обучения нейросетей, 
устойчивых к атакам).

Еще одним распространенным заблужде-
нием является идея о том, что нет способа оце-
нить качество работы нейросети, нейросеть 
работает непредсказуемо и т. д. Такого рода 
опасения имеют корни в непонимании природы 
нейросетей. В действительности нейросети 
зачастую выполняют задачи, функционально 
аналогичные тем, что раньше выполнялись тра-
диционными алгоритмами, и к ним, соответ-
ственно, применяют те же метрики качестве что 
и к традиционным алгоритмам. Например, точ-
ность машинного перевода рекуррентными ней-

росетями текстов с языка на язык оценивается 
теми же способами, что и для алгоритмов пре-
дыдущих поколений. Тем не менее, на практике 
часто возникает позыв дать человекоподобное 
объяснение результату работы нейросети, грубо 
говоря, спросить у нее: «почему ты сделала так, 
а не так?». Разумеется, с уже обученной нейро-
сетью такое сделать невозможно, однако в ред-
ких случаях удается создать нейросеть, которая 
в процессе своей работы создает промежуточ-
ную информацию, частично объясняющую 
логику ее работы.
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В силу того, что машинное обучение в 
современном его понимании является совер-
шенно новой областью знаний, среди специали-
стов по нему абсолютно подавляющее большин-
ство составляют молодые люди до 30–35 лет. 
Конечно, встречаются исключения, однако в 
среднем в настоящее время от коллектива специ-
алистов по искусственному интеллекту следует 
ожидать, что он будет состоять преимущественно 
из людей младшей возрастной категории. Спрос 
на этих специалистов стабильно растет, в основ-
ном со стороны преуспевающих коммерческих 
компаний. Соответственно, ожидания от уровня 
зарплаты и условий труда у таких специалистов 
несколько завышены, в связи с чем длительное 
время содержать подобный коллектив может 
быть затруднительно. Для крупных ведомств и 
организаций, решающих научно-технические 
задачи, целесообразно содержать небольшое 
количество профильных специалистов в этой 
области для решения ими части задач и поста-
новки других задач внешним организациям. 
Освоение машинного обучения непрофильными 
специалистами, уже находящимися в штате орга-
низации, может значительно повысить их воз-
можности на рынке труда и, таким образом, при-
вести к потере организацией ценных сотрудни-
ков.

Аппаратное обеспечение разработки или 
эксплуатации нейросетей зачастую оказывается 

даже дороже, чем оплата труда специалистов. 
При оценке необходимых вычислительных ресур-
сов следует четко разделять стадии машинного 
обучения и инференса, а зависимости от поста-
новки решаемой задачи требования к оборудова-
нию на них могут кардинально отличаться. Важ-
ным аспектом выбора оборудования должно 
быть наличие поддерживающих это оборудова-
ние фреймворков и/или библиотек, так как созда-
ние подобных собственным силами требует при-
влечения специалистов по низкоуровневой опти-
мизации программ (которых еще меньше, чем 
специалистов по машинному обучению) и может 
занять существенное время.

Выбор моделей, объема и конфигурации 
оборудования должен исходить из оценки объ-
ема выполняемых вычислений и срока, в течение 
которого эти вычисления выполняются. Ориенти-
роваться при этом на номинальные значения 
производительности во флопсах, указываемые 
поставщиком оборудования, нельзя, так как на 
практике эффективность использования обору-
дования сильно зависит от конкретной задачи и 
часто в несколько раз ниже 100 %. Кроме того, 
распараллеливание вычислений чаще всего 
нетривиально, поэтому нельзя вычислять мощ-
ность некоторого вычислительного оборудова-
ния просто как сумму слагаемых, в него входя-
щих. 

Правильнее всего выполнить самостоя-
тельно или найти данные о тестах производитель-
ности, выполненных в схожих условиях (обучение 
или инференс, похожая архитектура нейросети, 
близкие размеры входных данных, не во многие 
разы отличающиеся размеры батча), и сделать 
соответствующие оценки, аккуратно разобрав-
шись с используемыми единицами исчисления и 

табличными значениями характеристик видео-
карт. К этому следует относиться особенно вни-
мательно при оценке стоимости работ, выполняе-
мых сторонней организацией по заказу, поскольку 
в данном вопросе существует огромный соблазн 
выполнить оценку поверхностно «сверху», 
выбрать оборудование подороже или еще как-ни-
будь перестраховаться.

Кроме закупки оборудования существует 
еще опция его аренды. При аренде оборудования 
одним из ключевых вопросов становится степень 
его загрузки полезной работой. Наиболее выгод-

ные предложения и тарифы на аренду вычисли-
тельного оборудования предоставляются исходя 
из расчета, что покупатель использует оборудо-
вание круглосуточно (подобно тому, как аренда 



№  5  -  2026                        РОССИЙСКИЙ  НАУЧНЫЙ  ВЕСТНИК

312

гаража оплачивается за календарный период вне 
зависимости от того, стоит в гараже автомобиль 
или нет). Соответственно, аренда оборудования и 
загрузка его вычислениями раз в несколько дней 
фактически эквивалентна переплате в несколько 
раз. Как правило, арендодатели закладывают 
такие цены, чтобы оборудование окупало себя за 
один-два года, соответственно аренда оборудо-
вания в течение года или более длительного 
срока вполне вероятно окажется дороже, чем 
закупка точно такого же оборудования и его 
самостоятельная эксплуатация.
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