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Аннотация. В рамках настоящей научно-исследовательской работы авторами были 
рассмотрены вопросы определения субъекта уголовной ответственности при совершении 
преступлений с использованием искусственного интеллекта. Анализируется отечественная и 
зарубежная практика квалификации таких деяний, выявляется правовой вакуум в российском 
законодательстве. Рассматриваются модели субъектной ответственности: от разработчиков 
ИИ-систем до конечных пользователей. Исследуются сложности криминалистической иден-
тификации виновных лиц, связанные с автономностью функционирования нейросетей и мно-
гоуровневой структурой технологической цепочки. Предлагаются конкретные изменения в 
уголовное законодательство и следственную практику, включая создание специализирован-
ных подразделений и введение новых составов преступлений, учитывающих специфику 
ИИ-технологий.
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Стремительное проникновение техноло-
гий искусственного интеллекта (далее – 

«ИИ») во все аспекты человеческого существова-
ния закономерно порождает беспрецедентные 
вопросы для уголовно-правовой науки. Отече-
ственная правовая система адаптируется к 
трансформациям общественных отношений 
посредством своевременного изменения законо-
дательного регулирования, однако, примени-

тельно к установлению признаков составов пре-
ступных деяний, реализованных при использова-
нии ИИ-технологий, обнаруживается существен-
ный правовой вакуум. 

Н.Х. Халилов, М.М. Милованова отмечают, 
что процесс криминалистического отождествле-
ния выступает в качестве одного из ключевых и 
результативных инструментов для сбора и вери-
фикации доказательственной базы, а также дру-
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гой информации, имеющей существенное значе-
ние для криминалистической практики [10]. Иден-
тификация лица, несущего уголовную ответствен-
ность за противоправное деяние, осуществленное 
посредством использования ИИ, выступает в 
качестве одной из наиболее затруднительных 
задач криминалистической науки настоящего 
времени, предполагающей системный анализ для 
выявления субъекта ответственности в рамках 
технологической последовательности, включаю-
щей взаимодействие индивида и самообучаю-
щихся автоматизированных комплексов.

Актуальность определения субъектного 
состава и ужесточения санкций за криминальные 
действия, реализуемые с применением ИИ, под-
тверждается следственной практикой последних 
лет. Так, например, прецедент, зафиксированный 
в сентябре 2024 г., иллюстрирует применение 
возможностей ИИ в целях хищения крупной 
денежной суммы посредством подделки голосо-
вых данных гражданина [14]. Следственные 
органы отметили высокую степень общественной 
опасности подобного механизма совершения 
противоправного деяния, однако, были вынуж-
дены применить традиционную квалификацию по 
ст. 159 Уголовного кодекса Российской Федера-
ции (далее – «УК РФ») вследствие отсутствия в 
законодательстве специализированных положе-
ний, касающихся технологической составляющей 
преступления. 

В последние годы широкое распростране-
ние получили мошеннические операции, предус-
матривающие использование автоматизирован-
ных диалоговых систем на базе ИИ для массиро-
ванной дистрибуции поддельных уведомлений от 
имени кредитных учреждений. С учетом изложен-
ного, заслуживает внимания точка зрения Е.В. 
Зотиной о том, что злонамеренное использова-
ние систем ИИ (нейротехнологических решений) 
обусловливает качественное изменение методов 
социальной инженерии в криминальной среде, 
придавая им характер широкомасштабного рас-
пространения с одновременной индивидуализа-
цией воздействия на потенциальных жертв [3]. 
Подобная криминальная парадигма обуславли-
вает возможность нанесения существенного иму-
щественного вреда. 

Разделяем мнение А.Г. Исаковой и А.В. 
Осина  относительно непрерывного совершен-
ствования и эволюции криминалистической 
науки, что обусловливает необходимость созда-
ния новых технических средств криминалистиче-
ского назначения, ориентированных на работу с 
цифровыми технологиями и информационными 
ресурсами [4].

Рассматривая аспект преступлений в сфере 
информационно-коммуникационных технологий 
(далее – «ИКТ»), к которым следует относить пре-

ступления, совершаемые с использованием ИИ, 
обратимся к отчету Министерства внутренних 
дел Российской Федерации (далее – «МВД Рос-
сии»), который акцентирует внимание на исклю-
чительной трудности выявления и расследования 
таких противоправных действий, а также на их 
значительной угрозе для общественной безопас-
ности [15]. 

Согласно статистическим сведениям, пре-
доставленным МВД России, на протяжении 2024 
г. на территории Российской Федерации было 
официально зафиксировано 765,4 тыс. крими-
нальных эпизодов, в которых использовались 
средства ИКТ, либо которые затрагивали область 
компьютерных данных, что демонстрирует при-
рост на 13,1% по сравнению с показателями 
предшествующего года. При анализе общей 
структуры зарегистрированной преступности 
наблюдается существенное увеличение доли 
категории правонарушений с 34,8% до 40%.

По утверждению Р.Р. Аббуда, традиционные 
международно-правовые нормы и существую-
щие процедуры функционирования международ-
ных институтов оказываются недостаточно 
эффективным применительно к вопросам вне-
дрения и использования ИИ [1]. 

Однако, международная практика демон-
стрирует понимание важности создания особых 
правовых механизмов, регламентирующих санк-
ции за преступления, совершенные с использо-
ванием ИИ-технологий. Так, во французской 
юрисдикции начиная с 2023 г. произошло законо-
дательное ужесточение мер наказания за проти-
воправные действия, связанные с применением 
ИИ, включая создание поддельного контента 
методом «deepfake» (далее – «дипфейк») (в част-
ности, ст. 226-8-1 Уголовного кодекса Франции) 
[16]. В американской правовой системе, хотя 
непосредственное нормативное закрепление 
отсутствует, Министерство юстиции США выпу-
стило рекомендации для обвинителей относи-
тельно усиления карательных санкции по делам, 
где применялся ИИ, что обосновывается суще-
ственным повышением степени общественной 
опасности (DOJ guidelines, 2024) [17]. В китайской 
правовой системе с начала 2023 г. действует нор-
мативный акт «О регулировании использования 
технологий глубокого синтеза» (Deep Synthesis 
Management Regulations, 2023), предусматриваю-
щий строгие ограничительные меры и уголовное 
преследование за незаконное создание дипфей-
ков [18]. 

С позиции уголовно-правовой науки, ИИ 
представляет собой специфический инструмен-
тарий технического характера, потенциал кото-
рого позволяет существенно увеличить количе-
ство пострадавших лиц и масштабы нанесенного 
ущерба. Кроме того, функциональные характери-
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стики ИИ охватывают создание достоверных 
фальсифицированных изображений и звуковых 
записей (дипфейк), а также автоматизированные 
механизмы массового взаимодействия (програм-
мы-боты), что создает серьезные препятствия 
для их выявления правоохранительными структу-
рами. 

В.М. Лебедев устанавливает, что уровень 
общественной опасности определяется возмож-
ностью или реальным причинением вреда охра-
няемым правом благам и интересам [6]. Соглаша-
ясь с В.М. Лебедевым, отметим, когда ИИ оказы-
вается в распоряжении преступных элементов, 
эта вероятность возрастает в геометрической 
прогрессии, поскольку данная технология гаран-
тирует значительную степень сокрытия личности 
нарушителя, быстроту исполнения противоправ-
ных действий и возможность воздействия на 
множество лиц в сжатые сроки.

Основная сложность определения субъекта 
преступления, совершенного с использованием 
ИИ состоит в несоответствии между классиче-
ским пониманием преступника как индивида, 
наделенного разумом и свободой выбора, спо-
собного отвечать перед законом, и современной 
реальностью, где ИИ-системы выполняют дей-
ствия, представляющие угрозу общественным 
интересам, функционируя при этом с разной 
мерой независимости от управляющего их чело-
века (оператора).

При установлении субъекта преступления 
следствию необходимо определить характер 
связи между действиями конкретного лица и про-
тивоправным результатом, произведенным 
ИИ-системой. В зависимости от степени авто-
номности ИИ и характера участия человека, опи-
раясь на правовую доктрину, возможно выделить 
несколько моделей субъектной ответственности: 

	– прямое использование ИИ как инструмента 
преступления, в случае, когда лицо целена-
правленно применяет систему для достиже-
ния криминальных целей [8]; 

	– небрежность при разработке или внедре-
нии ИИ-системы, приведшая к причинению 
вреда [9]; 

	– недостаточный контроль за функциониро-
ванием автономной системы со стороны 
ответственных лиц [11];

	– умышленное программирование системы 
на совершение противоправных действий 
[5].
Обобщая представленные модели, крими-

налистическая идентификация ответственного 
лица предполагает проведение технического ана-
лиза программного кода, структуры системы и 
логов взаимодействий с целью установления 
природы противоправного исхода: являлся ли он 
преднамеренно внедренным разработчиком эле-

ментом, возник ли вследствие дефектов обучаю-
щего процесса модели, стал ли следствием про-
тивоправной эксплуатации правомерной системы 
конечным пользователем или проявился как 
непрогнозируемый результат самостоятельного 
совершенствования алгоритма. 

К сожалению, российское уголовное зако-
нодательство, в настоящее время, не содержит 
составов преступлений, которые бы устанавли-
вали ответственность для таких субъектов пре-
ступления (разработчиков, контролирующих лиц, 
специалистов по техническим испытаниям и дру-
гих) в качестве специальных субъектов правона-
рушений [2, 13].

Актуальным вопросом представляются 
ситуации множественной ответственности, при 
которых в разработке и эксплуатации системы 
ИИ задействованы различные субъекты: созда-
тели исходной модели, эксперты по адаптации 
системы для специфических применений, систем-
ные администраторы, обеспечивающие конфигу-
рирование параметров, операторы, осуществля-
ющие непосредственное взаимодействие с 
системой, а также правообладатели информаци-
онных массивов, применявшихся для тренировки 
модели.

Представляется целесообразным формиро-
вание комплексной методологии идентификации 
виновного лица посредством исследования элек-
тронных артефактов взаимодействия операторов 
с ИИ-системой, охватывающего регистрацион-
ные записи доступа, вводимые инструкции, кон-
фигурационные установки и внесенные в алго-
ритмическую структуру изменения, что создаст 
возможность восстановления хронологии собы-
тий и фиксации критического момента, в который 
система получила направленность на реализа-
цию криминального действия, либо когда субъект 
ответственности получил информацию об опас-
ном характере функционирования системы, 
однако воздержался от применения превентив-
ных мер.

В процессе квалификации психологиче-
ского компонента криминального деяния, требу-
ется выявление информированности субъекта 
относительно функционального потенциала 
ИИ-системы осуществлять конкретные операции, 
осознания вероятных результатов применения 
технологического решения, а также волевой 
позиции в отношении использования ИИ-техно-
логий для реализации незаконных намерений или 
принятия на себя рисков самостоятельного функ-
ционирования ИИ-системы в условиях недоста-
точного надзора.

Существенным аспектом криминалистиче-
ского исследования выступает определение меры 
предсказуемости поведения ИИ-системы для 
различных категорий участников процесса, учи-
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тывая, что создатель технологии, располагающий 
специализированными техническими познани-
ями, может отвечать за исходы, которые остава-
лись непредвидимыми для рядового пользова-
теля, не обладающего профессиональной подго-
товкой в сфере алгоритмического обучения.

Отдельную проблематику составляют кри-
минальные деяния, реализуемые посредством 
генеративных ИИ-систем, где идентификация 
правонарушителя усугубляется массовой доступ-
ностью идентичного технологического инстру-
ментария для неограниченного круга операторов, 
формирующих цифровой контент. Указанное обу-
славливает необходимость прецизионного разде-
ления юридической ответственности между соз-
дателем ИИ-модели, обеспечившим функцио-
нальность широкого спектра применений, и 
индивидуальным оператором, сознательно экс-
плуатировавшим ИИ-технологию для генерации 
материалов противозаконного характера.

В настоящее время, ключевой особенно-
стью определения субъектного состава соверше-
ния преступления, с использованием ИИ-техно-

логий, выступает иерархическая архитектура 
противоправной активности: начиная от кон-
структоров систем, интегрирующих криминаль-
ный функционал в архитектуру решения на ини-
циальной стадии, и завершая финальными дис-
трибьюторами материалов. 

Особую опасность представляют разработ-
чики и модификаторы ИИ-систем, поскольку их 
действия создают инструментарий для массовых 
правонарушений. Администраторы платформ 
занимают промежуточное положение, монетизи-
руя преступную деятельность через предостав-
ление доступа. Операторы данных нарушают 
права на конфиденциальность и интеллектуаль-
ную собственность уже на этапе обучения моде-
лей, а конечные пользователи и распространи-
тели реализуют преступный потенциал техноло-
гии в отношении конкретных жертв.

Анализируя основную структуру субъектов 
преступления, совершенного с применением 
ИИ-систем, целесообразно   отметить следую-
щее.

Таблица 1. Субъекты совершения преступления с использованием  
искусственного интеллекта.

Субъекты совершения преступления с использованием ИИ

№ Субъект
Нормы 

УК РФ
Сущность противоправных действий

1. Разработчик ИИ-си-
стемы

ст. 159, 171.2,

273, 274 УК РФ

Создание ИИ-системы с заранее заложенными противо-
правными функциями (ПО для автоматического фишинга, 
взлома систем защиты, генерации поддельных докумен-
тов)

2. Конечный пользова-
тель ИИ

ст.128.1, 137, 
159, 205.2, 242 
УК РФ

Целенаправленное использование ИИ для генерации кле-
ветнических материалов, дипфейков, фишинговых сооб-
щений, запрещенного контента

3.
Администратор / 
владелец ИИ-плат-
формы 

ст. 171, 174.1, 
210, 272 УК РФ

Предоставление доступа к ИИ-инструментам при знании 
об их использовании для преступлений; отсутствие кон-
троля и модерации; монетизация противоправной дея-
тельности

4. Лицо, модифициро-
вавшее ИИ

ст. 272, 273, 274.1 
УК РФ

Внесение изменений в базовую ИИ-модель для обхода 
защитных механизмов, удаления фильтров контента, рас-
ширения противоправных возможностей

5. Оператор данных 
для обучения ИИ

ст. 137, 146, 183, 
272 УК РФ

Незаконный сбор персональных данных, коммерческой 
информации или объектов авторского права для обуче-
ния ИИ без согласия правообладателей

6.
Лицо, распространя-
ющее контент, соз-
данный ИИ

ст.128.1, 207.1, 
207.2, 242, 282 
УК РФ 

Публикация в интернете или иное распространение заве-
домо ложного или противоправного контента, сгенериро-
ванного ИИ
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В настоящее время расследование таких 
преступлений осуществляется на основе тради-
ционных процессуальных инструментов УПК РФ. 

Следователи проводят осмотр места проис-
шествия с изъятием компьютерной техники и 
серверного оборудования, выполняют обыски в 
помещениях разработчиков и пользователей, 
назначают судебные компьютерно-технические 
экспертизы для исследования программного 
кода и алгоритмов. Применяется выемка элек-
тронной переписки и документации, прослушива-
ние телефонных переговоров (при наличии судеб-
ного решения), контроль интернет-трафика через 
операторов связи. Запрашиваются сведения о 
регистрации доменов и IP-адресах у хостинг-про-
вайдеров, проводятся допросы разработчиков, 
администраторов и пользователей систем, назна-
чаются лингвистические и психологические экс-
пертизы сгенерированного контента.

Главная проблема заключается в том, что 
традиционные следственные методики не адапти-
рованы к специфике ИИ-технологий. 

Установление авторства и цепочки ответ-
ственности крайне затруднено при использова-
нии нейросетей, поскольку результат является 
продуктом сложного вероятностного процесса, а 
не прямого программирования. 

В настоящее время, эксперты-криминали-
сты в недостаточной степени обладают необхо-
димыми компетенциями для анализа архитектуры 
нейронных сетей, весовых коэффициентов и про-
цессов обучения моделей. Кроме того, междуна-
родный характер размещения серверов и исполь-
зование анонимизирующих технологий делают 
практически невозможным оперативное получе-
ние доказательств. 

Также, все большую востребованность при-
обретает вопрос создания специализированных 
экспертных учреждений, способных проводить 
исследование ИИ-систем, определять наличие 
скрытых функций и устанавливать факт модифи-
кации базовых моделей. 

Доказывание умысла разработчика или 
модификатора осложняется тем, что технология 
сама по себе нейтральна и может использоваться 
как законно, так и преступно. Применение статей 
УК РФ, разработанных для традиционных престу-
плений в сфере компьютерной информации, не 
учитывает специфику машинного обучения и 
автономности принятия решений ИИ-системами.

По мнению Н.В. Шмятковой, в практической 
работе расследование таких преступлений 
порождает многочисленные трудности, обуслов-
ленные значительным масштабом выполняемых 
следственных мероприятий, высокой степенью 
сложности назначаемых судебных экспертиз, а 
также спецификой, присущей процедуре доказы-
вания [12]. Переходя к вопросу предложений по 

совершенствованию практики расследования 
преступлений, совершенных с использованием 
ИИ, мы предлагаем рассмотреть возможность 
внесения следующих изменений.

В области следственной практики целесоо-
бразно создание «Управления по расследованию 
преступлений в сфере искусственного интел-
лекта и синтетических технологий» (далее – 
«Управление») при Главном следственном управ-
лении Следственного комитета Российской Феде-
рации, сотрудники которых будут обладать глубо-
кими знаниями в области машинного обучения и 
нейросетевых архитектур. 

В рамках обеспечительной документации 
вышеуказанного Управления, предлагается раз-
работать методические рекомендации по рассле-
дованию преступлений с использованием ИИ, 
включающие алгоритмы сбора цифровых доказа-
тельств, анализа кода нейросетей и установления 
причинно-следственных связей между действи-
ями субъектов и результатами работы систем. 
Перспективным является внедрение специализи-
рованного программного обеспечения для 
работы Управления в целях форензики ИИ-си-
стем, позволяющего реконструировать процесс 
обучения модели, выявлять внесенные модифи-
кации и определять источники обучающих дан-
ных, а также создание межведомственной базы 
данных известных вредоносных ИИ-моделей и их 
цифровых отпечатков для оперативной иденти-
фикации. Вместе с этим, целесообразной также 
представляется разработка «Национального 
стандарта криминалистического исследования 
интеллектуальных систем и синтетического кон-
тента», включающего протоколы изъятия, иссле-
дования и хранения доказательств, связанных с 
нейросетевыми технологиями. 

Затрагивая вопрос изменения действующих 
уголовно-правовых норм, целесообразно допол-
нить ст. 273 УК РФ частью, специально посвящен-
ной созданию и распространению вредоносных 
ИИ-систем, предусмотрев повышенную ответ-
ственность за создание программ с функциями 
машинного обучения, предназначенных для 
совершения преступлений.  

Также, ст. 274.1 УК РФ возможно конкрети-
зировать ответственность за модификацию 
ИИ-моделей с целью обхода защитных механиз-
мов и фильтров контента. Необходимо введение 
новой статьи, устанавливающей ответственность 
администраторов и владельцев ИИ-платформ за 
непринятие мер по предотвращению использова-
ния их систем в преступных целях при наличии 
информации о таком использовании.

Статью 137 УК РФ предлагается дополнить 
квалифицирующим признаком незаконного 
сбора персональных данных специально для обу-
чения ИИ-систем без согласия субъектов данных. 
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В части ответственности за распространение 
дипфейков нами предлагается введение специ-
альной нормы в Главу XIX УК РФ о преступлениях 
против конституционных прав и свобод человека, 
предусматривающей наказание за создание и 
распространение реалистичных поддельных изо-
бражений или видеозаписей с использованием 
ИИ-технологий. Кроме того, следует усилить 
санкции в ст. 128.1, 207.1 и 207.2 УК РФ для слу-
чаев, когда ложная информация создана и рас-
пространена с использованием ИИ-инструмен-
тов, учитывая масштабность возможного вреда и 
сложность опровержения.

Разделяя позицию Д.И. Масурова, следует 
подчеркнуть, что потребность в обновлении нор-
мативно-правовой базы и формировании иннова-
ционных методов юридической оценки противо-
правных деяний, осуществленных посредством 
использования ИИ, приобретает всё большую 
актуальность и неотложность [7]. Определение 
субъекта преступления с использованием ИИ 
требует от следственных органов глубокого пони-
мания технологической архитектуры систем, спо-
собности проводить многоуровневый анализ 
причинно-следственных связей между действи-
ями различных участников технологической 
цепочки и противоправным результатом, а также 
формирования новых подходов к оценке субъек-
тивной стороны преступлений в условиях, когда 
непосредственным исполнителем противоправ-
ного деяния формально выступает автономная 
система, действующая по алгоритмам, заложен-
ным или модифицированным человеком.

Таким образом, определение субъекта пре-
ступления, совершенного с использованием ИИ, 
представляет собой комплексную междисципли-
нарную проблему, требующую системного рефор-
мирования как материального уголовного зако-
нодательства, так и криминалистической методо-
логии расследования. Существующие правовые 
нормы и следственные практики, разработанные 
для традиционных форм компьютерной преступ-
ности, не учитывают специфику автономности, 
самообучаемости и вероятностного характера 
функционирования ИИ-систем. Решение про-
блемы лежит в плоскости создания специализи-
рованных следственных подразделений с техни-
ческими компетенциями в области нейросетевых 
технологий, внедрения новых составов престу-
плений, учитывающих многоуровневую архитек-
туру ответственности (от разработчиков до 
конечных пользователей), и разработки нацио-
нальных стандартов криминалистического иссле-
дования интеллектуальных систем. Международ-
ный опыт Франции, США и Китая демонстрирует 
необходимость законодательного признания 
повышенной общественной опасности престу-
плений с использованием ИИ-технологий и уста-

новления дифференцированной ответственности 
в зависимости от роли субъекта в технологиче-
ской цепочке создания и эксплуатации системы.
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