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АНАЛИЗ РИСКОВ И ПРАВОВЫХ ОГРАНИЧЕНИЙ ВНЕДРЕНИЯ  
ИСКУССТВЕННОГО ИНТЕЛЛЕКТА В ОБРАЗОВАТЕЛЬНЫХ 
ОРГАНИЗАЦИЯХ ФСИН РОССИИ

Аннотация. В условиях современного активного внедрения систем искусственного ин-
теллекта (ИИ) в сферу высшего образования актуализируются вопросы, связанные с фраг-
ментарностью правового регулирования и смещением акцента на этические и технические 
стандарты применения ИИ в профессиональной подготовке сотрудников организаций. В ве-
домственном образовании ФСИН России данный тренд накладывается на необходимость со-
блюдения особых требований по обеспечению информационной безопасности и подготовку 
сотрудников, наделенных правом применения мер принуждения. В работе на основе систем-
ного анализа отечественных реалий применения ИИ в образовании и стратегических доку-
ментов в области цифровой трансформации автором обосновывается модель правовых 
принципов применения ИИ в профессиональной подготовке сотрудников УИС, включая пять 
ключевых принципов: человекоцентричности и сохранения воспитательного потенциала, ал-
горитмической прозрачности и объяснимости, ограничения автономии и сохранения сувере-
нитета, минимизации рисков и защиты прав участников образовательного процесса, профес-
сиональной и этической адаптации. Показано, что общие подходы к регулированию ИИ в выс-
шей школе (экспериментальные правовые режимы, выработка стратегий, локальное нор-
мотворчество вузов) в чистом виде непригодны для образовательных организаций высшего 
образования ФСИН России и требуют трансформации с учетом ведомственной специфики. 
Предложены направления совершенствования нормативно-правового обеспечения в сфере 
применения технологий ИИ в образовательном процессе вузов ФСИН России. Сделан вывод 
о целесообразности выработки системы специальных правовых принципов как основы для 
будущей нормотворческой деятельности ФСИН России в сфере цифровой трансформации 
ведомственного профессионального образования. 
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фессиональное образование, защита персональных данных, адаптивное обучение, алгорит-
мическая прозрачность, биометрические данные, уголовно-исполнительная система Россий-
ской Федерации.
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staff in organizations are becoming increasingly relevant. In the departmental education system of 
the Federal Penitentiary Service of Russia, this trend overlaps with the need to comply with special 
requirements for ensuring information security and for training employees authorized to use coercive 
measures. In this work, based on a systematic analysis of domestic realities of AI application in ed-
ucation and strategic documents in the field of digital transformation, the author substantiates a 
model of legal principles for the application of AI in the professional training of penal system person-
nel. This model includes five key principles: human-centeredness and the preservation of education-
al potential; algorithmic transparency and explainability; limitation of autonomy and preservation of 
sovereignty; minimization of risks and protection of the rights of educational process participants; 
and professional and ethical adaptation. It is shown that general approaches to AI regulation in high-
er education (experimental legal regimes, strategy development, local rule-making by universities) 
are partially unsuitable for higher education institutions of the Federal Penitentiary Service of Russia 
and require transformation considering departmental specifics. Directions for improving the regula-
tory and legal framework in the field of AI technology application in the educational process of uni-
versities under the Federal Penitentiary Service of Russia are proposed. The conclusion is drawn 
regarding the feasibility of developing a system of departmental legal principles as a foundation for 
future rule-making activities of the Federal Penitentiary Service of Russia in the sphere of digital 
transformation of departmental professional education.

Key words: artificial intelligence, digital maturity, departmental professional education, per-
sonal data protection, adaptive learning, algorithmic transparency, biometric data, Penal System of 
the Russian Federation.

Введение
В условиях современного активного вне-

дрения искусственного интеллекта (ИИ) в про-
цессы государственного управления применение 
интеллектуальных технологий в ведомственном 
профессиональном образовании ФСИН России 
трансформируется из факультативного направ-
ления цифровизации в ключевой инструмент 
повышения управляемости и качества подготовки 
кадров для уголовно-исполнительной системы 
Российской Федерации (УИС). На уровне госу-
дарственной политики сегодня ИИ рассматрива-
ется как один из базовых драйверов научно‑тех-
нологического суверенитета, при этом органы и 
учреждения УИС включаются в данный контур 
через задачи цифровой трансформации, монито-
ринга оперативной обстановки и управления 
сложными социально-техническими системами. 
В такой конфигурации образовательные органи-
зации ФСИН России оказываются не просто 
потребителями готовых решений, а площадкой, 
где формируются компетенции обращения с ИИ у 
будущих сотрудников, принимающих правопри-
менительные решения.

Для профессионального ведомственного 
образования технологии искусственного интел-
лекта открывают ряд перспективных направле-
ний внедрения интеллектуальных систем, вклю-
чая персонализацию подготовки курсантов и слу-
шателей с учетом особенностей службы, исполь-
зование интеллектуальных тренажеров для 
отработки действий в экстремальных ситуациях, 
внедрение диалоговых систем для анализа пра-
вовых кейсов и алгоритмов работы с осужден-
ными. При этом расширяются возможности ана-
литической поддержки управленческих решений 

руководства образовательных организаций 
ФСИН России за счет использования аналитиче-
ских систем прогнозирования успеваемости для 
раннего выявления рисков профессионального 
выгорания или дезадаптации обучающихся. Пер-
спективность внедрения ИИ здесь определяется 
не только возможностями по оптимизации рутин-
ных операций, но и потенциалом по заданию 
нового стандарта качества подготовки сотрудни-
ков УИС. Вместе с тем экстенсивное развитие 
интеллектуальных образовательных технологий 
обнаруживает ряд концептуальных противоре-
чий, требующих углубленного научного анализа с 
учетом специфики их применения учебном про-
цессе образовательных учреждений ФСИН Рос-
сии.

Материалы и методы
Фундаментальные подходы к структуриро-

ванию правового регулирования ИИ в образова-
нии, предложенные в научной литературе, задают 
общую матрицу анализа. Так, в работах [1, с.409] 
авторы Пашнина Т.В. и Винокурова М.А. подчер-
кивают необходимость учета правовых ограниче-
ний применения ИИ в образовательной деятель-
ности, отмечая, что правовое регулирование при-
менения технологий ИИ в высшем образовании 
должно складываться из двух блоков: общего 
регулирования ИИ и специальных норм об 
использовании ИИ непосредственно в образова-
тельной деятельности, причем второй блок рас-
падается на правовые, этические и технические 
стандарты. В работе [1, с.410] цифровая транс-
формация образования связывается с достиже-
нием показателей «цифровой зрелости» отрасли 
как ключевого ориентира государственной поли-
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тики. Для образовательных организаций ФСИН 
России эта логика усложняется задачей по дости-
жению цифровой зрелости одновременно с 
сохранением режимных ограничений, связанных 
с защитой сведений ограниченного доступа и 
подготовкой сотрудников, применяющих меры 
принуждения в местах лишения свободы. 

Если первый блок исследований фокусиру-
ется на нормативной архитектуре, то второй рас-
крывает технологический стек технологий вне-
дрения ИИ в высшее образование. В работе [2, с. 
138] систематизируются направления использо-
вания ИИ в высшем образовании: «умные» 
помощники, роботизированные системы, 
адаптивные обучающие платформы, системы 
киберпрокторинга, сервисы автоматизирован-
ного перевода и генерации учебного контента. В 
исследовании [3, с. 61] данный перечень групп 
дополняется указанием на интеграцию ИИ в 
системы управления обучением (LMS), интеллек-
туальные рекомендательные сервисы и автома-
тизированные оценочные модули. Эти классифи-
кации не учитывают специфики подготовки 
сотрудников УИС, но задают технологический 
горизонт, к которому неизбежно будет тянуться 
ведомственное образование ФСИН России при 
реализации национальной Стратегии развития 
искусственного интеллекта и отраслевых концеп-
ций цифровой трансформации. 

Исходя из указанных исследовательских 
подходов (нормативного и технологического), 
проблему применения ИИ в профессиональной 
подготовке сотрудников ФСИН России можно 
сформулировать как задачу выработки правовых 
пределов допуска алгоритмов в образователь-
ный процесс, в котором формируются компетен-
ции по применению силы, обеспечению прав осу-
жденных и обращению с информацией ограни-
ченного распространения. В отличии от граждан-
ских вузов, где нарушение академической 
честности в виде использования ИИ, например, 
при написании самостоятельных или дипломных 
работ имеет преимущественно академико-репу-
тационные последствия, в системе ФСИН России 
деформация профессионального правосознания 
курсанта под влиянием генеративных моделей, 
прямо влияет на его будущие решения по режиму 
содержания осужденных и применению право-
применительных мер. 

В анализируемых источниках отсутствуют 
данные о специальных эмпирических исследова-
ниях влияния генеративных моделей на профес-
сиональное правосознание курсантов силовых и 
пенитенциарных вузов, соответственно, норма-
тивная конструкция для ФСИН России должна 
опережать эмпирику и строиться на принципах 
предосторожности и минимизации рисков. 

Общие подходы к регулированию ИИ в 
образовании, представленные в рассмотренных 
работах, предусматривают использование экспе-
риментальных правовых режимов (регуляторных 
«песочниц») для отработки новых технологий, 
общее планирование через национальные стра-
тегии и программы цифровой трансформации, а 
также развитие локального нормотворчества 
вузов (включая разработку положений об исполь-
зовании ИИ, кодексы академической честности, 
регламенты киберпрокторинга). Эти подходы 
ориентированы на относительно открытые уни-
верситетские экосистемы, включенные в рынок 
образовательных IT-решений и международные 
академические коммуникации. Однако в образо-
вательных организациях ФСИН России значимая 
часть учебного процесса может быть связана с 
работой с информацией ограниченного распро-
странения, отработкой действий в условиях ЧС, 
оперативно-служебной деятельностью и обраще-
нием с персональными и биометрическими дан-
ными осужденных и сотрудников. При таких 
исходных условиях открытые регуляторные 
песочницы, использование зарубежных плат-
форм и автономных облачных сервисов с пере-
дачей данных на внешние серверы противоречат 
требованиям информационной безопасности, 
которые уже закреплены в специальных актах, 
регулирующих деятельность УИС.

Результаты и обсуждение
Перспективы применения ИИ в профессио-

нальном образовании ФСИН России с учетом 
пенитенциарной специфики расширяются на при-
менение интеллектуальных платформ персонали-
зированного обучения, адаптирующих содержа-
ние и темп курса под индивидуальные особенно-
сти обучающегося с учетом уровня усвоения пра-
вовых норм и навыков стрессоустойчивости, 
фиксируемых в ходе симуляционных занятий. 
Отдельным перспективным направлением явля-
ется применение диалоговых интеллектуальных 
систем (чат‑ботов, виртуальных ассистентов), 
включая как голосовых помощников (Siri, Google 
Assistant, Cortana, Alexa), так и специализирован-
ные боты, интегрированные в электронную обра-
зовательную среду (LMS). В контексте ведом-
ственного профессионального образования их 
функционал может охватывать консультирование 
курсантов по вопросам режимных требований, 
изучение алгоритмов действий при чрезвычай-
ных ситуациях, заполнение процессуальных 
документов, работу с программным обеспече-
нием специального назначения и др. Использова-
ние генеративных моделей для таких задач без 
жестких ограничений несет риск выдачи некор-
ректных ответов, поскольку, как показывает при-
мер применения ChatGPT в университетской 
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среде, модель может генерировать формально 
корректные, но юридически неверные тексты [4, 
с. 106]. Для пенитенциарной системы это озна-
чает потенциальное формирование у курсанта 
искаженных представлений о пределах примене-
ния силы или основаниях дисциплинарной ответ-
ственности осужденных.

Адаптивное обучение, детально описанное 
в [4] через анализ зарубежных систем, опирается 
на постоянный сбор и обработку данных об обу-
чающемся, включая успеваемость, поведение в 
системе LMS, временные паттерны активности. 
Для ведомственных вузов этот массив потенци-
ально может быть расширен сведениями о психо-
логической устойчивости, результатами медицин-
ских осмотров, возможно, биометрическими дан-
ными, если они включены в систему контроля 
доступа или киберпрокторинга [5, с. 8]. В проана-
лизированных правовых исследованиях вопрос о 
допустимости объединения учебных и психофи-
зиологических данных в единых системах ИИ не 
разработан, прямо указаны лишь общие требова-
ния к защите персональных данных и риски 
утечки информации, что порождает правовую 
неопределенность в рассмотрении перспектив 
внедрения подобного рода систем в учебный 
процесс. 

Таким образом, несмотря на общие оптими-
стичные перспективы, применение ИИ в образо-
вательном процесс вуза имеет и ряд ограничива-
ющих факторов. В работе [1, с. 411] авторы ука-
зывают на три ключевых негативных эффекта 
широкого использования ИИ в образовании: 
нарушение норм академической этики при 
использовании генеративных инструментов, сни-
жение творческого потенциала студентов, усиле-
ние клипового мышления. В [2, с. 137] отмечается 
учащение случаев, когда студенты передают ИИ 
значительную часть интеллектуальной работы, 
что снижает уровень сформированности компе-
тенций для самостоятельного анализа и аргумен-
тации. В ведомственном профессиональном 
образовании УИС эти риски могут проявиться в 
форме деформации профессионального право-
сознания: ученик, привыкший получать готовые 
решения от алгоритма, менее готов к оценке 
нестандартных конфликтных ситуаций, связан-
ных с правами осужденных, и к внутреннему при-
нятию ценностей законности и гуманизма. В 
работе [4] систематизированы риски применения 
ИИ в образовании в четыре группы: конструктив-
ные дефекты интеллектуальных тьюторских 
систем, недостаточная результативность персо-
нализированного обучения, проблемы безопас-
ности данных и конфиденциальности, вопросы 
справедливости и недискриминации. В [3, с. 60] в 
качестве факторов риска отдельно выделены 
угрозы утечки персональных данных и недобро-

совестного использования ИИ для массового 
производства учебных работ. Для образователь-
ных организаций ФСИН России указанные общие 
риски дополняются специфическими угрозами 
информационной безопасности ведомственных 
информационно-телекоммуникационных сетей, 
возможной алгоритмической предвзятостью при 
оценке психологической пригодности к службе, 
смещением ответственности за образовательные 
решения с преподавателя на рекомендации алго-
ритма [6, с.114; 7, с.330; 8, с.242]. 

Для образовательных организаций высшего 
профессионального образования ФСИН России 
общегосударственные этические кодексы и 
отраслевые стратегии не могут рассматриваться 
как достаточная гарантия баланса между зада-
чами цифровой трансформации и защитой прав 
осужденных, курсантов, сотрудников [9, с.52; 10, 
с.49]. В условиях ориентированности ведом-
ственной системы на вертикаль подчиненности, 
развитую систему служебной дисциплины и осо-
бый режим обращения с информацией, в такой 
структуре отказ от императивных норм в пользу 
рекомендательных этических и технических стан-
дартов усиливает риск произвольных решений на 
уровне вуза [11, с.89; 12, с.134].

Выводы
С учетом сделанных выводов о фрагментар-

ности действующего регулирования ИИ в образо-
вании, уголовно-исполнительной системы Рос-
сийской Федерации оправдана выработка само-
стоятельного ведомственного акта, определяю-
щего положения об особенностях применения 
технологий искусственного интеллекта в образо-
вательном процессе образовательных организа-
ций ФСИН России. Такой акт должен опираться 
на принципы, выведенные из общих ограничений 
по ИИ, но адаптированные к пенитенциарным 
задачам, включая принципы человекоцентрично-
сти и сохранения воспитательного потенциала, 
алгоритмической прозрачности и объяснимости, 
ограничения автономии и сохранения суверени-
тета, минимизации рисков и защиты прав участ-
ников образовательного процесса, профессио-
нальной и этической адаптации.  Разработка 
подобного акта является основой не только для 
устранения правовой неопределенности, но и 
базой для безопасного и этичного использования 
инновационных технологий, способных повысить 
качество образования и эффективность профес-
сиональной подготовки сотрудников для уголов-
но-исполнительной системы Российской Федера-
ции.
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